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К. В. Павский, д-р техн. наук, доцент, Институт физики полупроводников  

им. А.В. Ржанова СО РАН, Сибирский государственный университет телекоммуникаций 

и информатики (Новосибирск, Россия) (e-mail: pkv@isp.nsc.ru) 

АНАЛИТИЧЕСКИЕ РЕШЕНИЯ ДЛЯ РАСЧЕТА ПОКАЗАТЕЛЕЙ НАДЕЖНОСТИ 

МАСШТАБИРУЕМЫХ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ С ГРУППОВЫМ 

ВОССТАНОВЛЕНИЕМ 

Использование потенциальных возможностей современных большемасштабных распределенных вы-

числительных систем определяется их производительностью, организацией функционирования и, безус-

ловно, надежностью. И хотя надежность отдельных элементов микроэлектроники достаточно высока, 

вероятность возникновения отказов увеличивается с ростом их числа. Количество вычислительных 

машин в современных суперкомпьютерах и распределенных вычислительных системах уже достигло со-

тен тысяч и более, а элементная база близка к предельной практически по всем характеристикам. 

Учитывая растущую конкуренцию и затраты на создание суперкомпьютеров, вычислительных систем и 

подобных им быстродействующих вычислительных средств, нужно понимать, что, обладая ограниченной 

надежностью, высокой производительностью, они должны продолжать эффективно функционировать, 

несмотря на наличие отказов в системе. Например, уже сейчас 20% и более вычислительных мощностей 

высокопроизводительных вычислительных систем занимает мониторинг ошибок, сбоев, отказов, в 

также сохранение и восстановление вычислительных процессов (Elnozahy E.N. (Mootaz) at al. System 

Resilience at Extreme Scale). То есть вычислительные системы такого масштаба выходить из строя не 

должны, но и постоянно давать высокую производительность эти системы не могут в силу объективных 

ограничений. Возникает необходимость в теоретическом анализе потенциальных возможностей вычи-

слительных систем с целью исследования их технических характеристик и выработки рекомендаций по 

обеспечению заданной производительности.  

В данной работе предлагается стохастическая модель функционирования распределенных вычи-

слительных систем при групповом восстановлении машин. Математический аппарат – методы теории 

массового обслуживания и случайных процессов. Приведен вывод функции распределения времени пре-

бывания вычислительной системы в состоянии низкой производительности. Формулы обладают нагляд-

ностью и простотой, могут быть использованы при экспресс-анализе проектируемых и действующих 

вычислительных систем.  

Ключевые слова: распределенные вычислительные системы, производительность, надежность, 

групповое восстановление, функция распределения. 

Ссылка для цитирования: Павский В. А., Павский К. В. Аналитические решения для расчета показате-

лей надежности масштабируемых вычислительных систем с групповым восстановлением // Известия Юго-

Западного государственного университета. Серия: Управление, вычислительная техника, информатика. 

Медицинское приборостроение. 2018. Т. 8, № 4 (29). С. 6–14. 

*** 

Введение  

К основным требованиям, предъяв-

ляемым к разработчикам вычислитель-

ных средств, относятся производитель-

ность и надежность [1]. Повышение про-

изводительности обычно непосредствен-

но связано как с увеличением тактовой 

частоты, разработкой архитектуры вы-

числительной единицы под решаемую 

задачу, так и с количественным увеличе-

нием элементов микроэлектроники (это 
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могут быть вычислительные узлы, ядра, 

элементарные машины (ЭМ) как само-

стоятельные вычислительные единицы) 

[2–7]. Например, вычислительные систе-

мы (ВС) кластерного типа составляют 

87% суперкомпьютеров списка Top500 

[7, 8]. Однако для распределенных ВС, 

как, впрочем, и для других современных 

систем, простое наращивание их ЭМ мо-

жет привести либо к несущественному 

повышению, либо даже к снижению 

надежности, и это при повышенной 

надежности каждой ЭМ [9]. В самом деле 

число ЭМ в современных суперкомпью-

терах и распределенных вычислительных 

системах (ВС) уже достигло сотен тысяч 

и более [6-8], а элементная база близка к 

предельной, практически по всем харак-

теристикам [10, 11]. 

Учитывая растущую конкуренцию и 

затраты на создание суперкомпьютеров, 

ВС и подобных им быстродействующих 

вычислительных средств, нужно пони-

мать, что, обладая ограниченной надеж-

ностью, высокой производительностью, 

они должны продолжать эффективно 

функционировать, несмотря на наличие 

отказов в системе [12, 13]. В такой ситуа-

ции особую актуальность приобретает 

организация [14–17] и теоретический 

анализ потенциальных возможностей 

быстродействующих вычислительных 

средств [1, 18, 19].  

Объект исследования − распределен-

ные масштабируемые ВС, восстановле-

ние отказавших машин в которых осу-

ществляется группами. Математическая 

модель, описывающая функционирова-

ние ВС, основана на предположении, что 

по производительности в любой момент 

времени ВС может находиться в одном из 

двух несовместных состояний – высокой 

производительности или низкой произ-

водительности. В работе предложена мо-

дель, описывающая функционирование 

вычислительных систем кластерного ти-

па с отказами и групповым восстановле-

нием. Модель формализована системой 

дифференциальных уравнений, неизвест-

ными функциями которой является рас-

пределение вероятностей. Решение полу-

чено в аналитическом виде.  

Модель вычислительной системы 

Рассмотрим стохастическую модель 

функционирования распределенной мас-

штабируемой вычислительной системы с 

резервными машинами (рис.1), в которой 

возможны отказы и восстановления эле-

ментарных машин [1]. 

При отказе элементарной машины 

(одной из N) из основной подсистемы 

происходит её замена на одну из n 

(n<<N) машин резерва с последующим 

восстановлением отказавшей ЭМ. В слу-

чайные моменты времени восстанавли-

вающее устройство (ВУ) начинает вос-

становление отказавших ЭМ группами по 

r ( nr  ). По окончании восстановления 

ЭМ возвращаются в основную подсистему.  

Пока множество ЭМ, составляющих 

резерв, непустое, считаем, что ВС имеет 

высокую производительность, иначе она 

переходит в состояние низкой произво-

дительности с сохранением работоспо-

собности функций. Разумно считать, что 

системы такого масштаба не должны от-

казывать. Эту дополнительную информа-

цию можно использовать при анализе 

времени нахождения ВС в состоянии 

низкой производительности и, не услож-

няя модели, выработать рекомендации 

для повышения эффективности работы 

ВС. Ввиду масштабируемости ВС n << N 

предполагаем, что отказы в системе фик-

сируются с интенсивностью Nλ.   
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Рис. 1. Модель распределенной вычислительной системы с резервом  

(групповое восстановление отказавших машин)  

Необходимо получить функцию рас-

пределения G(t), времени пребывания ВС 

в состоянии низкой производительности 

и найти стохастически оптимальный объ-

ем вычислительной системы как функ-

цию надежности элементной базы.  

Далее система массового обслужива-

ния (СМО) – восстанавливающая систе-

ма, требование – элементарная машина 

(ЭМ), находящаяся в состоянии отказа, 

обслуживание – восстановление. 

Математическая модель 

На систему массового обслуживания 

поступает пуассоновский поток требова-

ний интенсивностью Nλ [20, 21]. В каж-

дый момент времени ),0[ t  СМО 

находится в одном из множества несов-

местных состояний Ck , где k – число тре-

бований, находящихся в СМО, включая 

недообслуженное требование.  

Время обслуживания группы из r 

требований подчинено экспоненциаль-

ному распределению с параметром µ.  

Обслуженные требования покидают 

СМО.  

Если система находится в состоянии 

Cl , то 









rkоеслиk

rkеслиr
l

,

,,

,
 требова-

ний покидают систему с интенсивностью 

µ и система переходит в состояние Ck-r.  

На рисунке 2 представлена граф-

схема состояний СМО.  

Рассмотрим стационарный режим 

функционирования СМО.  

Пусть pk – вероятность того, что 

СМО находится в состоянии Ck. 

0c 1c 2c
rc 1rc

μ μ μ

N N N N N N
 

Рис. 2. Размеченный граф состояний, описывающий процесс c групповым восстановлением 
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Учитывая рисунок 2, запишем урав-

нения равновесия [21]: 









 .1,)(

),...(

1

210

kpNppN

ppppN

krkk

r

(1) 

Для решения системы уравнений (1) 

введем производящую функцию [22] 

k

k

k zpzH 





0

)( . 

Проводя стандартные преобразова-

ния над системой уравнений, получаем  

))))((/())(()( 00
0

 


rrk
r

k
k zpNzNzpNzpzH /

))))((/())(()( 00
0

 


rrk
r

k
k zpNzNzpNzpzH .               (2) 

После преобразований для произво-

дящей функции (2) имеем выражение [21] 

0

0

/1

/11
)(

zz

z
zH




 , 

где z0>1 – корень уравнения знаменателя;  

0))((( 0  rzpNzN . 

Взяв обратное преобразование 

Лапласа, окончательно получим  

,2,1,0,)
1

)(
1

1(
00

 k
zz

p k

k , z0>1, 

(3) 

где 0z  – иррациональный корень много-

члена степени r, точное значение которо-

го неизвестно, при расчете которого 

можно воспользоваться численными ме-

тодами. 

Вывод функции распределения G(t)  

Пусть  – случайная величина, отра-

жающая время восстановления системы, 

тогда функция )(tF  нахождения ВС в со-

стоянии низкой производительности в 

течение времени ),0[ t  [23] запишется 

в виде 

}{)( tPtF  . 

Далее, если ВС функционирует до-

статочно долго, то P{η=0}=pотк, где pотк  

постоянна для любого ),0[ t .  

Пусть число резервных машин равно 

s (s << N) ЭМ, тогда в общем случае pk 

записывается как pk=(1-a)a
k 
– вероятность 

того, что k элементарных машин ожида-

ют обслуживания ( 0/1 za  , 0<a<1, 

см.(3)),  





1

0

1
s

k

s

kотк app , откуда 





m

sk

kk tPptP }{}{ , 

где }{ tPk   – вероятность того, что на 

восстановление k ЭМ будет затрачено 

времени не менее t, а m – допустимое ко-

личество отказавших машин в вычисли-

тельной системе, и в дальнейшем это 

число будет использовано при оценке по-

грешности )(tF . 

Так как мы принимаем во внимание, 

что в стационарном режиме поток вос-

становлений машин простейший, то име-

ем распределение Пуассона. Тогда сред-

нее число восстановлений ЭМ за время t 

будет равно t .  

Вывод функции F(t) 

Предположим, что ВС при sk   

находится в состоянии низкой произво-

дительности. Пусть восстановление осу-

ществляется группами по r ЭМ с интен-

сивностью .  

Как только k<s, так считаем, что си-

стема находится в состоянии высокой 

производительности. 

Имеем 










]/)[(

0

)exp(
!

)(
}{

rsk

j

j

k t
j

t
tP , 

где [x] – целая часть числа x. 
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








]/)[(

0

)exp(
!

)(
)1(}{

rsk

j

jm

sk

k t
j

t
aatP . 

Поскольку N велико, Nr  , то при 

N  допускаем m . 

Тогда  














]/)[(

0

)exp(
!

)(
)1()(

~ rsk

j

j

sk

k t
j

t
aatF . 

Учитывая, что sk   (по условию 

0s ), имеем skоткk ppp  . 

Откуда 











]/[

00 !

)(
)1()exp()(

~ rk

j

j

k

ks

j

t
aaattF  

Изменяя порядок суммирования, по-

лучим 














rjk

k

j

j
s aa

j

t
attF )1(

!

)(
)exp()(

~

0

, 

  












00

)1(
!

)(
)exp()(

~

k

k

j

jr
j

s aaa
j

t
attF . 

Замечая, что 1)1(
0




k

kaa , имеем 

 







0 !

)(
)exp()(

~

j

jr
j

s a
j

t
attF . 

Откуда 

)exp()exp()(
~

tatatF rs  , 

 taptFtF r

отк  )1(exp)(
~

)( . (4) 

Приведем погрешность  mt,  

функции )(
~

)( tFtF  , определяемой фор-

мулой (4), и с принятым допущением, что 

m .  

Имеем  

 t
j

t
aaamt

rk

j

j

rk

krm 


 








 exp
!

)(
)1(),(

1]/[

0

1
, 

 .exp
!

)(
)1(),(

01

t
j

t
aamt

rk

j

j

mk

k 


 








 

После преобразований, аналогичных 

выводу функции (4), получаем 

  )(, 1 tFamt rm  .                          (5) 

Итак, погрешность  mt,  определя-

ет расчет функции )(
~

)( tFtF   с наперед 

заданной точностью с параметром m . 

Параметр m  есть то число, на которое 

необходимо увеличить размер резерва 

для поддержания высокой производи-

тельности ВС. 

Если s=r, то формула (4) принимает 

вид 

 tpptF откотк  )1(exp)( .      (6) 

Тогда функция распределения на-

хождения ВС в состоянии низкой произво-

дительности запишется в следующем виде: 

 tpptG откотк  )1(exp1)( . (7) 

Полученные формулы определяют 

вероятность (см. (4) и (6)) и функцию 

распределения времени (см. (7)) нахож-

дения распределенных вычислительных 

систем в состоянии низкой производи-

тельности при групповом восстановлении 

отказавших машин с погрешностью (5). 

Заключение 

В работе представлена математиче-

ская модель, позволяющая найти функ-

цию распределения времени нахождения 

ВС кластерного типа в состоянии низкой 

производительности. Модель стохастиче-

ская, основана на методах теории массо-

вого обслуживания и теории вероятно-

стей. Полученное аналитическое решение 

позволяет проанализировать эффектив-

ность функционирования вычислитель-

ных систем не только в рамках, ограни-

ченных теоретическими предположения-

ми, содержащимися в формулировке мо-

дели, но и в более общих случаях. Дело в 

том, что полученное аналитическое ре-

шение представляет наглядное практиче-

ское использование простой формулы в 

более общих случаях.  
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В самом деле за последние десятиле-

тия в разных странах накоплен достаточ-

ный опыт работы с ВС и суперкомпьюте-

рами, имеется и соответствующая стати-

стика отказов систем [10, 11]. Эту стати-

стику можно использовать, например, как 

числовое значение для оценки вероятно-

сти откp . В этом одно из основных пре-

имуществ аналитических решений – ин-

формационной содержательности формул – 

перед численными и алгоритмическими 

подходами, использующими этот мате-

матический аппарат не как метод, а как 

инструмент исследования.  

Работа выполнена при поддержке 

программы фундаментальных исследова-

ний президиума СО РАН (ГЗ 0306-2016-

0018), РФФИ (грант № 16-07-00172). 
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РАЗРАБОТКА ИНТЕРАКТИВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  

«ЧИСТАЯ ЭНЕРГИЯ» В РАМКАХ ИССЛЕДОВАНИЯ МНЕНИЯ МОЛОДОГО ПОКОЛЕНИЯ 

В ОБЛАСТИ ОСНОВНЫХ АСПЕКТОВ РАЗВИТИЯ БЕЗУГЛЕРОДНОЙ ЭНЕРГЕТИКИ 

В статье представлены результаты проведенного социологического исследования среди студен-

тов младших курсов университета, выявляющего познания обучающихся в области безуглеродной энерге-

тики. На основании данных результатов была разработана образовательная программа, структура 

которой включает краткий теоретический курс и интерактивную игру. Лекционный материал позволит 

дать понятное объяснение и оказать информационную поддержку в области повышения уровня 

образованности в данной сфере, что в свою очередь обеспечит понимание вопроса необходимости 

использования безуглеродной энергетики как приоритетного направления снижения выбросов парниковых 

газов в атмосферу. 

Кроме того, разработанная в рамках образовательной программы интерактивная игра позволяет в 

игровой форме усвоить и закрепить полученные знания. В статье подробно рассмотрены основные 

этапы и правила игры. 

Далее для выявления эффективности разработанной образовательной программы было проведено 

контрольное тестирование. В ходе проведения повторного социологического исследования было 

выявлено, что разработанная образовательная программа позволяет в доходчивой форме объяснить все 

особенности использования альтернативных источников энергии, образующих в совокупности так 

называемый «зеленый квадрат». 

Результаты контрольного тестирования показывают, что мнение опрашиваемых касаемо 

использования атомной энергетики наравне с другими альтернативными источниками энергии 

изменилось в положительную сторону. 

Ключевые слова: безуглеродная энергетика, атомная энергетика, образовательная программа, 

интерактивная игра. 

Ссылка для цитирования: Разработка интерактивной образовательной программы «Чистая энергия» в 

рамках исследования мнения молодого поколения в области основных аспектов развития безуглеродной 

энергетики / А.В. Иорданова, А.И. Пыхтин, А.Н. Барков, С.А. Шатохина // Известия Юго-Западного 

государственного университета. Серия: Управление, вычислительная техника, информатика. Медицинское 

приборостроение. 2018. Т. 8, № 4 (29). С. 15–24. 

*** 

Введение 

Развитие безуглеродной энергетики – 

один из ключевых аспектов диалога меж-

дународных экологических и правитель-

ственных организаций. Мало кто знает, 

что в основе «зеленой» безуглеродной 

энергетики лежат четыре основных вида 

энергии: ветровая, водная, солнечная и  

 

атомная. Однако если про первые три ви-

да большинство населения знает относи-

тельно немного и относится к их разви-

тию в большей степени положительно, то 

атомная энергетика уже на протяжении 

долгого времени является некой «стра-

шилкой» для населения. А между тем 

именно атомная энергетика является 
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наиболее перспективной по отношению к 

другим альтернативным источникам 

энергии [1].  

На сегодняшний момент в Россий-

ской Федерации «зеленая энергетика» 

находится на зарождающемся уровне. 

Это связано с тем, что в нашей стране 

очень долгое время уделялось внимание 

лишь развитию углеродной энергетики в 

связи с наличием большого количества 

запасов полезных ископаемых, в частно-

сти угля.  

В настоящее время объекты ядерной 

энергетики воспринимаются значитель-

ной частью населения как источник по-

вышенной опасности. Одной из причин 

этого является недостаточная информи-

рованность общественности обо всех ас-

пектах функционирования атомной про-

мышленности. За полвека мировая атом-

ная энергетика пережила три серьезных 

аварии: Три-Майл-Айленд, Чернобыль, 

Фукусима. Все это не прошло бесследно 

и, конечно же, отразилось на мнении 

населения касаемо атомной энергетики. 

Недавно проведенные опросы (в том чис-

ле после аварии на АЭС Фукусима) пока-

зали, что большинство населения не про-

тив дальнейшего развития атомной энер-

гетики, но все же относится к этому 

настороженно [2]. 

Постановка задачи 

В поддержку развития безуглерод-

ной энергетики, и в частности атомной 

энергетики, для формирования обще-

ственного мнения необходимо целена-

правленное доведение достоверной ин-

формации об экологическом состоянии 

объектов и окружающих территорий до 

заинтересованной общественности.  

Именно поэтому целью нашей рабо-

ты являлось проведение исследования 

мнения в области основных аспектов раз-

вития безуглеродной энергетики среди 

студентов младших курсов и составление 

на основе проведенного исследования 

специализированной образовательной 

программы.  

Экспериментальная часть 

Работа подразумевала под собой три 

основных этапа. 

Первый этап заключался в проведе-

нии социологического исследования сре-

ди студентов и школьников города Кур-

ска для выявления уровня познаний в об-

ласти безопасного использования атом-

ной энергетики и ее использования как 

основной альтернативы углеродной энер-

гетики, возможности совместного ис-

пользования других видов альтернатив-

ной энергетики, а также анализ приори-

тетности использования атомной энерге-

тики в этой области [3, 4].  

Для проведения исследования была 

разработана анкета, состоящая из 20 во-

просов. Анкета состоит из следующих 

частей:  

1) вводная часть, где указывается, 

кто производит опрос, с какой целью, да-

ется инструкция по заполнению; 

2) 2 блока основных вопросов, 

направленных на изучение мнения ре-

спондентов о влиянии АЭС на окружаю-

щую среду и их отношении к использо-

ванию безуглеродной энергетики; 

3) блок вопросов, направленных на 

изучение характеристик респондентов, их 

пол, возраст и направление подготовки. 

В социологическом исследовании 

принимали участие студенты 1-2 курсов 

Юго-Западного государственного уни-

верситета. Основная возрастная катего-

рия опрошенных – студенты гуманитар-

ных (57%) и технических (43%) направ-

лений подготовки 19-25 лет (86%) и до 18 

лет (14%). Общие сведения о респонден-

тах представлены на рисунке 1. 
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                      а)                                                              б)                                                             в) 

Рис. 1. Структура ответов на вопросы, касающиеся общих сведений опрошенных:  

а – Ваше направление подготовки; б – Ваш пол; в – Ваш возраст 

По ответам на вопросы основного 

блока, который характеризует отношение 

респондентов к атомной энергетике, 

можно сделать некоторые выводы, опи-

раясь на рисунок 2.  

Большинство опрошенных считает, 

что атомная энергетика – это прогресс 

будущего (60%); при этом 23% уверены, 

что без нее можно обойтись, если ис-

пользовать другие альтернативные ис-

точники энергии; 14% категорически 

против атомной энергии.  

Большинство участников опроса со-

шлись во мнении (41%), что атомную 

энергетику следует оставлять на нынеш-

нем уровне; 29 % утверждают, что атом-

ную энергетику необходимо активно раз-

вивать; 6% затруднились ответить на по-

ставленный вопрос, а 24% опрошенных 

уверенны, что следует отказаться от ис-

пользования атомной энергии. 

В то, что ядерная реакция может 

быть безопасной, верят лишь 14% опро-

шенных, большая часть (81%) не соглас-

на с этим утверждением. 

 

                                 а)                                                        б)                                                             в) 

Рис. 2. Структура ответов на вопросы, касающиеся атомной энергетики: а – каково  

Ваше отношение к атомной энергетике; б – на Ваш взгляд, атомную энергетику следует…;  

в – верите ли Вы, что ядерная реакция может быть безопасной 
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Если проанализировать диаграмму, 

изображенную на рисунке 3, а, то можно 

увидеть, что многие студенты не имеют 

представления о том, что такое безугле-

родная энергетика (65%). 

В ходе исследования студентам 

предлагалось высказать свое мнение о 

том, что может привести к улучшению 

экологической обстановки в регионах 

России. Большинство опрошенных (48%) 

считает, что уменьшение выбросов в ат-

мосферу, почву и воду, 17% отметили, 

что необходимо вводить раздельный сбор 

мусора, 16% опрошенных студентов 

утверждают, что необходимо воспиты-

вать экологическую культуру населения, 

12% уверены в том, что необходимо раз-

рабатывать и внедрять новые экотехно-

логии, 7% считают, что необходимо ис-

пользовать безуглеродную энергетику. 

 

                             а)                                                                                             б)                                 

Рис. 3. Структура ответов на вопросы, касающиеся безуглеродной энергетики:  

а – знаете ли Вы, что такое безуглеродная энергетика; б – что, по Вашему мнению,  

может привести к улучшению экологической обстановки в регионах России 

Проведение данного этапа необхо-

димо было для того, чтобы определить 

общественное понятие данного вопроса и 

уровень образованности, что является не-

обходимым аспектом перехода от обще-

ственной приемлемости к общественной 

востребованности в области безуглерод-

ной энергетики [5, 6].  

Этап позволил определить, какие 

именно вопросы развития безуглеродной 

энергетики (в частности, атомной энерге-

тики) и какие аспекты ее использования 

наиболее интересны для опрашиваемых, 

и те вопросы, которые требую более де-

тального рассмотрения из-за недостаточ-

ности познаний опрашиваемых в данной 

сфере. 

В ходе реализации первого этапа и 

проведенного исследования было выяв-

лено, что уровень познаний у студентов в 

области безуглеродной энергетики нахо-

дится довольно на низком уровне.  

Второй этап подразумевал на осно-

вании анализа социологического опроса 

разработку лекционного материала, не-

обходимого для проведения открытых 

уроков, дискуссий и круглых столов, ко-

торые позволят дать понятное объясне-
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ние и оказать информационную под-

держку в области повышения уровня об-

разованности в сфере данных вопросов, 

что, в свою очередь, обеспечит понима-

ние вопроса необходимости использова-

ния безуглеродной энергетики как прио-

ритетного направления снижения выбро-

сов парниковых газов в атмосферу. По-

мимо разработки лекционного материала 

была разработана интерактивная образо-

вательная игра «Чистая энергия». 

Для повышения уровня образованно-

сти обучающихся нами был разработан 

проект образовательной программы. 

Образовательная программа состоит 

из двух блоков:  

– информационный блок (краткий 

теоретический курс); 

– интерактивная образовательная иг-

ра «Чистая энергия». 

Информационный курс разбит на не-

сколько секций: солнечная энергия, энер-

гия воды, энергия ветра, атомная энергия. 

Каждая секция подразумевает краткую 

характеристику каждого вида энергии, 

интересные факты и особенности исполь-

зования данного типа энергии, историю 

ее становления и развития, перспектив-

ные направления совершенствования 

каждой энергетической отрасли.  

Каждый блок информационного кур-

са длится один академический час (45 

минут).  

Для создания информационного бло-

ка (курса лекций) были использованы из-

дания периодической печати, учебники и 

учебные пособия, а также информацион-

ные ресурсы сети Интернет [7, 8]. 

После прослушивания информаци-

онного курса студентам предлагается за-

крепить приобретенные знания с помо-

щью интерактивной образовательной иг-

ры «Чистая энергия». Игра направлена на 

повышение уровня образованности и об-

щей эрудированности обучающихся.  

В игре участвуют 4 команды (Вода, 

Ветер, Солнце, Атом). Каждая команда 

состоит приблизительно из 5 человек. 

Команды выбирают капитана, он тянет 

жребий. С помощью жребия определяет-

ся вид энергии, который будут представ-

лять команды. Сама игра состоит из двух 

заданий. 

Первое задание – Плюсы и минусы 

альтернативных источников энергии.  

Каждой команде предлагается встать 

на защиту своего вида энергии и предста-

вить как минимум 4 плюса использова-

ния данного вида энергии (командам да-

ется от 5 до 10 минут). 

Далее каждая команда, в лице капи-

тана, выходит на предзащиту и рассказы-

вает всем присутствующим о плюсах ис-

пользования выбранного вида энергии. 

После чего командам-соперникам 

предлагается подумать о минусах ис-

пользования данного вида альтернатив-

ного источника энергии (от 3 до 5 минут). 

Второе задание – Тематический 

кроссворд. 

В одиночку ни одна команда не ре-

шит кроссворд. Им необходимо объеди-

ниться для отгадки кодового слова. 

Каждой команде дается 5 вопросов, 

связанных с выбранным видом энергии. 

Все вопросы имеют общую структуру: 

– ребусы; 

– ответ на вопрос; 

– вопрос-афоризм; 

– собрать слово из букв; 

– отгадать слово в картинке. 

Пример типового задания представ-

лен на рисунке 4.  

Команды заполняют кроссворд, 

представленный на рисунке 5, и отгады-

вают кодовое слово (словосочетание). 
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Рис. 4. Пример заданий для команды «Вода»  

 

Рис. 5. Кроссворд 
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Таким образом, в ходе игры у обу-

чающихся формируется понимание того, 

что для достижения наилучшего резуль-

тата необходимо объединить усилия. И 

только использование всех видов «зеле-

ной» энергии в совокупности может ис-

править сложившуюся экологическую си-

туацию и привести к улучшению экологи-

ческой обстановки в регионах России. 

Третий этап подразумевал проведе-

ние повторного опроса после реализации 

второго этапа и выявление изменений во 

мнении опрашиваемых после проведения 

мероприятий, описанных в предыдущем 

пункте. 

После завершения образовательной 

программы ребятам предлагается пройти 

повторное анкетирование. По результа-

там обработки полученных сведений 

можно судить об эффективности разра-

ботанной образовательной программы. 

По данным контрольного исследова-

ния, диаграммы которого приведены на 

рисунке 6, видно, что большинство 

опрошенных студентов (91 %) ознакоми-

лось c особенностями и видами безугле-

родной энергетики. Уменьшился процент 

опрошенных, которые были категориче-

ски против использования атомной энер-

гетики, а также 81 % обучающихся уве-

рен, что атомная энергетика – это про-

гресс будущего. Примерно одинаково 

разделились мнения респондентов при 

ответе на вопрос «Что, по Вашему мне-

нию, может привести к улучшению эко-

логической обстановки в регионах Рос-

сии?».  

 

                                                            а)                                                                       б) 

 

 

в) 

Рис. 6. Результаты контрольного тестирования 
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Заключение 

В ходе проведения повторного со-

циологического исследования было вы-

явлено, что разработанная образователь-

ная программа позволяет в доходчивой 

форме объяснить все особенности ис-

пользования альтернативных источников 

энергии, образующих в совокупности так 

называемый «зеленый квадрат» [9, 10]. 

Результаты контрольного тестирова-

ния показывают, что мнение опрашивае-

мых касаемо использования атомной 

энергетики наравне с другими альтерна-

тивными источниками энергии измени-

лось в положительную сторону. 

Таким образом, можно сделать вы-

вод, что предложенная образовательная 

программа позволяет повысить уровень 

образованности в сфере использования 

альтернативных источников энергии и 

атомной энергии в целом. Предложенная 

образовательная программа может быть 

использована для обширного континген-

та, что позволяет сделать вывод об уни-

версальности ее применения в образова-

тельном процессе. 
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provide an understanding of the need to use carbon-free energy as a priority direction to reduce greenhouse gas 

emissions into the atmosphere. 

In addition, the interactive game developed in the framework of the educational program allows learning and 

consolidating the acquired knowledge in a playful way. The article describes in detail the main stages and rules of the 

game. 

Further, to identify the effectiveness of the developed educational program, control testing was conducted. In 

the course of repeated sociological research, it was revealed that the developed educational program allows 

explaining in an intelligible form all the features of the use of alternative energy sources, which together form the so-

called "green square". 

The results of the control testing show that the opinion of the respondents regarding the use of nuclear energy 

on an equal basis with other alternative energy sources has changed in a positive way. 
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РЕКУРСИВНО-СЕПАРАБЕЛЬНЫЕ ДВУМЕРНЫЕ ЦИФРОВЫЕ  

ФИЛЬТРЫ ОБРАБОТКИ ТЕЛЕВИЗИОННЫХ ИЗОБРАЖЕНИЙ 

В статье рассмотрены рекурсивно-сепарабельные алгоритмы повышения четкости телевизионных 

изображений, а именно рекурсивно-сепарабельные варианты построения двумерных фильтров лапласиан 

двух видов «усеченная пирамида» и «двойная пирамида» в апертуре 7х7 элементов. Приведены 

структурные схемы и системные функции двумерных фильтров. Данная форма реализации фильтров 

была выбрана для улучшения качества изображений активно-импульсной телевизионно-вычислительной 

системы видения в сложных условиях окружающей среды, которая позволяет выделить детали на таких 

изображениях, не заметные невооруженному взгляду, и повысить их качество. Для экспериментального 

исследования использовались изображения, сформированные с помощью данной системы в искусственно 

смоделированной среде «задымления» («затуманивания»). Выбранными алгоритмами была произведена 

обработка изображений и дана оценка эффективности их работы при различных добавочных 

коэффициентах к их маскам. Изменение коэффициентов проводилось двумя способами: увеличение 

центрального элемента маски, равномерный подъем центральной апертуры размером 3х3 элемента. 

После чего полученные результаты были проанализированы и сравнены с ранее проделанными 

экспериментальными исследованиями для двумерных фильтров с апертурой 5х5 элементов: «двумерного 

цифрового квазиоптимального фильтра», фильтра «лапласиан» для 24-х соседей, двумерным фильтром 

верхних частот и его различными вариациями с различной формой реализации центральной апертуры 3х3 

элемента. Оценен выигрыш по количеству вычислительных операций при рекурсивно-сепарабельном 

варианте построения предложенных фильтров по отношению к их нерекурсивному варианту реализации. 

Данное исследование направлено на улучшение качества изображений, получаемых с использованием 

активно-импульсных телевизионно-вычислительных систем. 

Ключевые слова: цифровой фильтр, рекурсивно-сепарабельные алгоритмы, лапласиан, скользящее 

среднее, маска выделения малоразмерных деталей из шумов, двумерный цифровой квазиоптимальный 

фильтр, повышение качества изображения, активно-импульсная телевизионно-вычислительная система. 
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*** 

Введение 

В тенденциях развития современного 

общества и задач, которые ставятся перед 

активно использующимися средствами 

захвата изображений, в частности систем, 

предназначенных для решения задач ви-

дения объектов в сложных метеоуслови-

ях (снегопад, туман, дым и другое), не 

позволяющих видеть их системе челове-

ческого зрения. В частности, для этих це-

лей используются системы видения в 

сложных метеоусловиях, такие как ак-

тивно-импульсные телевизионно-вычи-

слительные системы (АИТВС). Они поз-

воляют регистрировать визуальные ха-

рактеристики только нужного объекта 

наблюдения благодаря селекции изобра-

жения по дальности в пределах узкой 

глубины просматриваемого простран-

ства. К достоинствам АИTBC можно от-

нести также рекордные (по сравнению с 

аналогичными системами непрерывного 

действия) дальности видения как при 

нормальной, так и при пониженной про-

зрачности атмосферы, обеспечивающие 

наблюдение при воздействии мощных  
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световых помех, измерение с повышен-

ной точностью дальности до наблюдае-

мого объекта [1]. 

Принцип работы активно-импуль-

сных систем основан на импульсном под-

свете пространства и стробировании по 

времени фотоприемного устройства, 

оснащённого быстродействующим опти-

ческим затвором (рис. 1). 

 

Рис. 1. Структурная схема АИТВС 

Наиболее производительными и эф-

фективными процедурами обработки те-

левизионных изображений в реальном 

времени являются алгоритмы, реализуе-

мые в рекурсивных сепарабельных циф-

ровых фильтрах (РСЦФ). Положительный 

эффект в РСЦФ достигается за счет 

наиболее полного согласования их работы 

с характером растрового съема телевизи-

онной информации [2]. 

Системы и алгоритмы, в которых ис-

пользуются рекурсивные либо сепара-

бельные подходы, представлены в работах 

[3-7]. 

Постановка задачи 

В работе ставится задача реализации 

и исследования эффективности работы 

двумерных цифровых фильтров в рекур-

сивно-сепарабельном варианте их постро-

ения аналогично процессу реализации 

фильтра «скользящее среднее» (рис. 2).  

Шум меняется независимо от пиксе-

ля к пикселю, и при условии, что матема-

тическое ожидание значения шума равно 

нулю, шумы соседних пикселей при сум-

мировании будут складываться векторно 

(алгебраически). Чем больше окно филь-

трации, тем меньше будет усредненная 

интенсивность шума, однако при этом 

будет происходить и соответствующее 

размытие значащих деталей изображе-

ния. Выходным изображением «белой 

точки» на «черном фоне» при фильтра-

ции (реакция на двумерный единичный 

импульс) будет «серый квадрат» [8]. 

 

Рис. 2. Процесс сепарабельной реализации 

фильтра «скользящего среднего» 
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Маска интегрирующего типа (рис. 3) 

может быть реализована сепарабельно. 

Физический смысл – выделение малораз-

мерных объектов на фоне «белого» шума. 

Вид маски согласован с видом сигна-

ла, т.е. маска есть образ сигнала от изобра-

жения «малоразмерного объекта» [8]. 

  

Рис. 3. Процесс сепарабельной реализации 

фильтра «маска выделения  

малоразмерных деталей из шумов» 

Методы исследования 

Системная функция H(z1,z2) при ре-

курсивно-сепарабельном варианте по-

строения двумерного лапласиана «усе-

ченная пирамида» будет представлена в 

виде последовательного и параллельного 

включения рециркуляторов первого по-

рядка по строке n1 и по кадру n2. 

На рисунке 4 представлены образу-

ющие рекурсивные ячейки (рециркулято-

ры), рис. 4,а по n1-строке (строчный ре-

циркулятор ‒ СР) и рис. 4,б по n2-кадру 

(кадровый рециркулятор ‒ КР), реализу-

ющие соответствующие ортогональные 

направления обработки «скользящее 

среднее».  

Разностное уравнение для строчного 

рециркулятора имеет следующий вид: 

1 2 1 2 1 1 2 1 2( , ) ( , ) ( , ) ( 1, ),y n n x n n x n M n y n n      

а для кадрового рециркулятора 

1 2 1 2 1 2 2 1 2( , ) ( , ) ( , ) ( , 1).y n n x n n x n n M y n n       

Для реализации двумерного цифро-

вого фильтра лапласиан «усеченная пи-

рамида» (ЛУП) получим системную 

функцию H1(z1,z2), для случая его рекур-

сивно-сепарабельной реализации в апер-

туре 7х7 элементов:   

5 3 5 3 3 3
2 21 1 2 2 1 2

1 1 2 1 21 1 1 1 1 1

1 1 2 2 1 2

(1 ) (1 ) (1 ) (1 ) (1 ) (1 )
( , ) 25 .

(1 ) (1 ) (1 ) (1 ) (1 ) (1 )

z z z z z z
H z z z z

z z z z z z

     
 

     

     
  

     
 

5 3 5 3 3 3
2 21 1 2 2 1 2

1 1 2 1 21 1 1 1 1 1

1 1 2 2 1 2

(1 ) (1 ) (1 ) (1 ) (1 ) (1 )
( , ) 25 .

(1 ) (1 ) (1 ) (1 ) (1 ) (1 )

z z z z z z
H z z z z

z z z z z z

     
 

     

     
  

     
 

В случае реализации двумерного 

цифрового фильтра лапласиан «двойная 

пирамида» (ЛДП) в апертуре 7х7 элемен-

тов её центральная часть «заменяется» на 

пирамидальную апертуру 3х3 элемента с 

соответствующими значениями коэффи-

циентов 
1 2i ia , которая реализуется рекур-

сивно-сепарабельно.  

При этом системная функция данно-

го фильтра будет иметь следующий вид: 

 
5 3 5 3 2 2 2 2

2 2 3 31 1 2 2 1 1 2 2
2 1 2 1 2 1 21 1 1 1 1 1 1 1

1 1 2 2 1 1 2 2

(1 ) (1 ) (1 ) (1 ) (1 ) (1 ) (1 ) (1 )
( , ) 14 .

(1 ) (1 ) (1 ) (1 ) (1 ) (1 ) (1 ) (1 )

z z z z z z z z
H z z z z z z

z z z z z z z z

       
   

       

       
   

       

 

 

а                                                                                     б  

Рис. 4. Рециркуляторы: а – по строке n1; б – по кадру n2 
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Приведем структурные схемы по-

строения рекурсивно-сепарабельных 

фильтров с передаточными функциями 

H1(z1,z2) и H2(z1,z2) для апертуры 7х7 эле-

ментов и оценим выигрыш по количеству 

вычислительных операций по отношению 

к нерекурсивной реализации фильтров. 

Структурная схема реализации ре-

курсивно-сепарабельного фильтра лапла-

сиан «усеченная пирамида» приведена на 

рисунке 5. 

 

Рис. 5. Структурная схема двумерного фильтра ЛУП

Маска для фильтра лапласиан «усе-

ченная пирамида» представлена на ри-

сунке 6. 

 

Рис. 6. Маска ЛУП 7х7 элементов 

По аналогичному принципу построе-

ния приведем маску фильтра лапласиан 

«двойная пирамида» (рис.  7). 

Структурная схема для рекурсивно-

сепарабельного двумерного фильтра 

лапласиан «двойная пирамида» представ-

лена на рисунке 8. 

 

 

Рис. 7. Маска ЛДП 7х7 элементов 

Эксперимент 

Для проведения обработки изобра-

жения в исследовании использовалась 

программа ImageJ [9], а для оценки раз-

решения обработанных изображений – 

программа Imatest, в которой будем по-

лучать значение CPP – число «циклов на 

пиксел» на уровне 0,5.  

И с его помощью через выражение 
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ТВЛ = (CPP/0.5)  540 (предельное 

разрешение в ТВЛ) 

будем рассчитывать значение разрешения 

для обработанных изображений [10, 11]. 

Тестовое изображение, полученное с 

помощью АИТВС, представлено на ри-

сунке 9.  

 

Рис.8. Структурная схема двумерного фильтра ЛДП  

 

Рис. 9. Тестовое изображение  

В процессе проведения эксперимента 

в выбранных фильтрах изменялось значе-

ние коэффициентов А. В случае изменения 

центральной апертуры 3х3 элемента ис-

пользовались коэффициенты А1 и А3, при 

варианте подъема центрального элемента  

использовались коэффициенты А2 и А4. 

Разрешающая способность обраба-

тываемых изображений оценивалась в 

количестве телевизионных линий (ТВЛ). 

Результаты измерения разрешения 

изображений после обработки фильтром 

ЛУП приведены в таблице 1. Для вариан-

та с подъемом центральной апертуры 3х3 

элемента коэффициет фильтрации соста-

вил А1=3, а для варианта с подъемом цен-

трального элемента коэффициент А2=14. 

Результаты обработки при реализа-

ции фильтра ЛДП приведены в таблице 2.  

Таблица 1 

Результат обработки фильтром ЛУП 

Подъем апертуры 

3х3 элемента 

Подъем центра 

маски 

Коэф. А1 ТВЛ Коэф. А2 ТВЛ 

исходное 201,6 исходное 201,6 

1 1051,2 13 763,2 

2 518,4 14 633,6 

3 403,2 15 590,4 

4 360 16 561,6 

 

Таблица 2 

Результат обработки фильтром ЛДП 

Подъем апертуры 

3х3 элемента 

Подъем центра 

маски 

Коэф. А3 ТВЛ Коэф. А4 ТВЛ 

исход-

ное 
201,6 

исход-

ное 
201,6 

1 1209,6 15 1195,2 

2 590,4 16 691,2 

3 489,6 17 648 

4 403,2 18 619,2 
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В случае с подъемом центральной 

апертуры 3х3 элемента коэффициент 

А3=2, так же как для фильтра ЛУП, при 

подъеме центрального элемента коэффи-

циент А4=16. 

На рисунке 10 представлены графики 

контрастно-частотных характеристик 

(КЧХ) изображений после обработки ре-

курсивно-сепарабельными фильтрами.  

Для визуальной оценки эффективно-

сти алгоритмов приведем фрагменты об-

работанных изображений (рис.11). 

 

Рис.10. Графики КЧХ: 1 ‒ исходное изображение; 2 ‒ ЛУП, подъем апертуры 3х3, А1=2;  

3 ‒ ЛУП, подъем центрального элемента, А2=14 ; 4 ‒ ЛДП, подъем апертуры 3х3, А3=2;  

5 ‒ ЛДП, подъем центрального элемента, А4=16  

 

Рис.11. Фрагменты тестового изображения:  

1 ‒ исходное изображение; 2 ‒ ЛУП, подъем 

апертуры 3х3; 3 ‒ ЛУП, подъем центрального 

элемента; 4 ‒ ЛДП, подъем апертуры 3х3;  

5 ‒ ЛДП, подъем центрального элемента 

Сравним полученные результаты с 

другими вариантами построения двумер-

ных фильтров: двумерный цифровой ква-

зиоптимальный фильтр (ДЦКФ), отрица-

тельная маска выделения малоразмерных 

деталей из шумов (отрицательная 

МВМДШ) и три маски с различными цен-

тральными элементами с центральными 

коэффициентами А=32, 24 и 16. Результаты 

обработки изображений данными филь-

трами представлены в таблице 3 [12]. 

 

Таблица 3 

Результаты измерения разрешающей  

способности обработанных изображений 

Вид маски Коэф. А ТВЛ 

Исходное - 201,6 

ДЦКФ 8 648 

Отрицательная 

МВМДШ 
8 633,6 
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Окончание табл. 3 

Вид маски Коэф. А ТВЛ 

Центральный 

элемент = 32 
6 619,2 

Центральный 

элемент = 24 
5 619,2 

Центральный 

элемент = 16 
5 619,2 

 

 

Заключение 

В ходе проведения эксперименталь-

ного исследования были предложены не-

сколько вариантов построения рекурсив-

но-сепарабельных фильтров с использо-

ванием ЛУП и ЛДП для повышения чет-

кости телевизионных изображений. Про-

ведена оценка их эффективности для ва-

риантов построения фильтров, когда из-

менялась центральная апертура 3х3 эле-

мента (А1 и А3) и производился подъем 

центрального элемента фильтра (А2 и А4). 

При варианте с увеличением цен-

тральной апертуры 3х3 элемента коэф-

фициенты оказались равны А1=А3=2, но 

при этом фильтр ЛДП показал выигрыш в 

телевизионных линиях порядка 70 ТВЛ. В 

случае подъема центрального элемента для 

ЛУП значение коэффициента составило 

А2=14 и получили 633 ТВЛ, для ЛДП ко-

эффициент составил А4=16 и 691 ТВЛ. 

Для апертуры 7х7 элементов в общем 

случае требуется 49 операций умножения 

и 48 операций сложения/вычитания при 

нерекурсивном варианте построения 

фильтра, а при рекурсивно-сепарабель-

ном варианте построения фильтров: для 

ЛУП – 13 операций сложения/вычитания 

и одна операция умножения; для ЛДП – 

18 операций сложения/вычитания и одна 

операция умножения. 

 

Проведя сравнение полученных ре-

зультатов для фильтров с апертурой 7х7 

элементов и фильтров с апертурой 5х5 

элементов, где аналогичным образом 

производилось увеличение значения цен-

трального элемента, можно сказать, что 

фильтр ЛДП показал наилучшие резуль-

таты по повышению четкости изображе-

ний, приближенные к предельному раз-

решению камеры. Фильтры ЛУП, ДЦКФ 

и «отрицательная МВМДШ» показали 

приблизительно одинаковые значения 

разрешения после обработки тестового 

изображения. Следует отметить, что все 

предложенные фильтры реализуют уве-

личение разрешающей способности 

изображения более чем в три раза. 

Работа выполнена при финансовой 

поддержке Минобрнауки России по про-

екту № 8.9562.2017/8.9 и РФФИ в рамках 

научного проекта № 16-47-700939. 
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REPURSIVE-SEPARABLE TWO-DIMENSIONAL DIGITAL FILTERS  

OF TELEVISION IMAGE PROCESSING 

The article discusses recursive-separable algorithms for improving the clarity of television images, namely, 

recursive-separable versions of the construction of two-dimensional Laplacian filters of two types “truncated pyramid” 

and “double pyramid” in the aperture of 7x7 elements. The block diagrams and system functions of two-dimensional 

filters are given. This form of implementation of the filters was chosen to improve the quality of images of the active-

impulse television and computer vision system in difficult environmental conditions, which allows to highlight the 

details on such images imperceptible to the naked eye and improve their quality. For an experimental study, images 

formed using this system in an artificially modeled “smoke” environment (“misting”) were used. The selected 

algorithms were used for image processing and an assessment was made of the effectiveness of their work with 

various additional coefficients to their masks. The coefficients were changed in two ways: increasing the central 

element of the mask, uniformly raising the central aperture of 3x3 elements in size. After that, the obtained results 

were analyzed and compared with previously performed experimental studies for two-dimensional filters with an 

aperture of 5x5 elements: a “two-dimensional digital quasi-optimal filter”, a “Laplacian” filter for 24 neighbors, a two-

dimensional high-pass filter and its various variations with various forms of implementation 3x3 central aperture. The 

gain in the number of computational operations with a recursively separable version of the construction of the 

proposed filters, with respect to their non-recursive implementation, is estimated. This study is aimed at improving the 

quality of images obtained using active-pulse television and computer systems. 
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КОМПЛЕКСНАЯ ОЦЕНКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОБЪЕКТА  

С ПРИМЕНЕНИЕМ МАТЕМАТИЧЕСКОЙ МОДЕЛИ  

ДЛЯ РАСЧЕТА ПОКАЗАТЕЛЕЙ РИСКА 

В процессе проектирования современных информационных систем большое внимание уделяется 

вопросам информационной безопасности, а значит, минимизации риска возникновения несанк-

ционированного доступа и выхода из строя отдельных элементов вычислительной сети, харак-

теризующего возможную опасность неблагоприятного исхода, сочетание вероятности и последствий 

наступления события как со стороны злоумышленника, так и вследствие работы элементов самой 

информационной системы. В связи с этим актуальна проблема построения соответствующей 

математической модели расчета риска. Необходимость оценки показателей диктуется статистикой 

случаев несанкционированного доступа, отказа элементов системы и последствиями снижения уровня 

информационной безопасности. Таким образом, рассматривается проблема поиска варианта расчета, 

учитывающего комплекс факторов, не привязанного к конкретной предметной области и позволяющего 

учесть частоты возникновения нештатных ситуаций и относительные вероятности неблагоприятных 

событий. Рассмотрен вариант расчета показателей риска информационной системы, выделены 

недостатки при проектировании вычислительной среды и выделении уязвимостей информационной 

среды, разработана математическая модель для проведения комплексной оценки информационной 

безопасности объекта.  

Основная идея состоит в анализе уязвимостей, степени изменяемости результативных 

показателей по отношению к варьированию входных параметров среды. В результате такой оценки 

формируется множество исходов функционирования с привязкой к реальной подсистеме.  

Результаты моделирования позволили получить зависимость частоты выхода из строя отдельных 

элементов системы от их количества, которая показала снижение уровня частоты возникновения 

одновременных неблагоприятных последствий при увеличении числа отказов элементов системы, что 

важно учитывать при оценке потенциальных уязвимостей и стабильности работы системы в целом. 

Ключевые слова: информационная безопасность, анализ риска, несанкционированный доступ, ком-

плексная оценка.  

Ссылка для цитирования: Комплексная оценка информационной безопасности объекта с приме-

нением математической модели для расчета показателей риска / А.Л. Марухленко, А.В. Плугатарев,  

Л.О. Марухленко, М.А. Ефремов // Известия Юго-Западного государственного университета. Серия: Управ-

ление, вычислительная техника, информатика. Медицинское приборостроение. 2018. Т. 8, № 4 (29). С. 34–40. 

*** 

Введение 

Стремительное развитие науки и 

техники, крупных промышленных орга-

низаций и частных компаний привело к 

более рациональному использованию 

информационных ресурсов и значительно 

повысило уровень автоматизации боль-

шинства этапов деятельности. На сего-

дняшний день проблема обеспечения 

комплексной информационной безопас-

ности включает в себя рассмотрение всех 

этапов работы вычислительной системы: 

механизм обработки данных, методы пе-

редачи информационных потоков, пути 

повышения показателя быстродействия и 
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устойчивости системы к отказам ее эле-

ментов, а также минимизация потенци-

альных утечек и случаев возникновения 

несанкционированного доступа. Анализ 

существующих методов расчета и оценки 

рисков возникновения несанкциониро-

ванного доступа к элементам корпора-

тивных систем показал отсутствие до-

ступных, в рамках небольших организа-

ций, масштабируемых решений, позво-

ляющих произвести оперативное форми-

рование, обработку и анализ полученных 

результатов при поддержании необходи-

мого уровня гибкости настройки системы 

в целом и возможности управления сред-

ствами обеспечения информационной 

безопасности.  

Важно уделять внимание минимиза-

ции риска возникновения несанкциони-

рованного доступа как внутри системы, 

так и за ее пределами, характеризующего 

возможную опасность неблагоприятного 

исхода, сочетание вероятности и послед-

ствий наступления события как со сторо-

ны злоумышленника, так и вследствие 

работы элементов самой информацион-

ной системы, а также характеризующего 

ситуации, имеющие неопределённость 

исхода при обязательном наличии небла-

гоприятных последствий. Все это воз-

можно при использовании математиче-

ской модели, позволяющей произвести 

расчет количественных показателей рис-

ка и их последующей оценки [4]. 

Задача комплексного анализа рисков  

в информационных системах 

Для определения показателей инди-

видуального и коллективного рисков, на 

основании которых делается вывод о со-

ответствии объекта требованиям инфор-

мационной безопасности, необходимо 

проведение комплекса расчетов по анало- 

 

гии с другими областями науки и про-

мышленности [5]. Требования необходи-

мости проведения оценки риска диктуют-

ся негативной статистикой вторжения в 

работу информационных систем с рядом 

последствий как в рамках частного лица, 

так и в масштабе организации. Вопросы 

методического обеспечения разработки 

требований, а также качество работ не 

имеют универсального решения в связи с 

отсутствием четкого декларирования. К 

типичным ошибкам можно отнести не-

верное определение или неполный пере-

чень потенциальных источников угроз, 

сбои в работе оборудования и нестабиль-

ность каналов взаимодействия, некор-

ректное поведение персонала и пользова-

телей, недоработки на уровне используе-

мого программного обеспечения [6]. 

Существующие программные сред-

ства для анализа и оценки информацион-

ной безопасности, такие как MethodWare, 

Buddy System, RiskWatch, COBRA, 

CRAMM и др., отличаются высокой сто-

имостью и не обладают гибкостью к из-

менениям расчетов согласно расширению 

возможных источников угроз. В связи с 

этим возникает задача разработки мате-

матической модели, отвечающей требо-

ваниям гибкости настройки и полноты 

проведения расчетных этапов на основа-

нии множества параметров рассматрива-

емой информационной системы и потен-

циальных действий злоумышленника [7]. 

Метод, направленный на проведение 

комплексной оценки информационной 

безопасности объекта 

Разрабатываемая математическая 

модель учитывает  множество сценариев 

развития неблагоприятных факторов, ос-

новная идея оценки состоит в анализе 

уязвимостей, степени изменяемости ре- 
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зультативных показателей по отношению 

к варьированию входных параметров ин-

формационной системы (распределение 

вероятностей, областей изменения тех 

или иных величин). Как правило, выводы 

исследования чувствительности входных 

параметров проекта отражают степень 

достоверности полученных при анализе 

проектных результатов [8]. В случае 

несоответствия результатов расчета тре-

бованиям безопасности формируется пе-

речень наиболее опасных факторов, для 

которых необходимо уточнить парамет-

ры, неточность или неполное задание ко-

торых является наиболее существенным в 

получении результата, или произвести 

ряд мероприятий, приводящих к сниже-

нию показателей риска. Системный под-

ход связан с построением модели, 

направленной на расчет показателей рис-

ка, не являющихся адаптированных для 

той или иной области. В результате оцен-

ки такой модели расчетов формируется 

описание функционирования реальной 

подсистемы [9]. 

Условная вероятность успешной ата-

ки h-терминалов i-й угрозы при условии 

реализации сценария вычисляется по 

формуле 

𝑃𝑗𝑖(ℎ) =
𝑁𝑖!

ℎ!∙(𝑁𝑖−ℎ)!
𝑅𝑗𝑖

ℎ(1 − 𝑅𝑗𝑖)
𝑁𝑖−ℎ

, (1) 

где Rji – условная вероятность успешной 

атаки конкретной угрозы;  

Ni – общее количество атак. 

При данном варианте, если предпо-

ложить, что события возникновения не-

санкционированного доступа по различ-

ным сценариям несовместные (если име-

ется эффект домино, то это будет рас-

сматриваться как отдельный сценарий), 

частота реализации сценариев со взломом 

рассчитывается по формуле [10] 

Ч1(𝑛) = ∑ 𝜈𝑗 ∙ ℎ𝑗 ∙ 𝑃𝑗(𝑛)𝐽
𝑗=1 ,             (2) 

где hj – удельная продолжительность атаки;  

Ч1(n) – частота реализация сценариев 

с успешной атакой;  

vj – частота реализации сценария;  

Pj(n) – вероятность получения НСД. 

Также важно учитывать, что события 

возникновения атак по различным сцена-

риям в течение года независимы для каж-

дого типа угрозы. n-частота реализации 

сценариев со взломом рассчитывается по 

следующей формуле: 

Ч2(𝑛) = ∑ ∏ 𝜈𝑗 ∙ ℎ𝑗 ∙ 𝑃𝑗(𝑘𝑙)
𝐽
𝑗=1𝑘1,𝑘2,…,𝑘𝐽

𝑘𝑙∈0…𝑁⃗⃗⃗⃗ ⃗⃗ ⃗⃗  ⃗

𝑘1+ 𝑘2+⋯+ 𝑘𝐽=𝑛

,(3) 

где Pj(kl) – вероятность взлома k терми-

налов. 

Таким образом, показатель коллек-

тивного риска рассчитывается согласно 

соотношению 

𝑅кол = ∑ 𝑛 ∙𝑁
𝑛=0 ∑ 𝜈𝑗 ∙ ℎ𝑗 ∙ 𝑃𝑗(𝑛)𝐽

𝑗=1 = ∑ ∑ 𝑛 ∙ 𝜈𝑗 ∙ ℎ𝑗 ,∙ 𝑃𝑗(𝑛)𝐽
𝑗=1 =𝑁

𝑛=0  

= ∑ ∑ 𝑛 ∙𝑁
𝑛=0 𝜈𝑗 ∙ ℎ𝑗 ∙ 𝑃𝑗(𝑛)𝐽

𝑗=1 = ∑ 𝜈𝑗 ∙ ℎ𝑗 ∙ ∑ 𝑛 ∙𝑁
𝑛=0 𝑃𝑗(𝑛)𝐽

𝑗=1 = ∑ 𝜈𝑗 ∙ ℎ𝑗 × ∑ 𝑛 ×𝑁
𝑛=0

𝐽
𝑗=1   

× ∑ ∏ 𝑃𝑗𝑖(𝑘𝑙)
𝑀
𝑖=1𝑘1,𝑘2,…,𝑘𝑀

𝑘𝑙∈0…𝑁𝑖⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗

𝑘1+ 𝑘2+⋯+ 𝑘𝑀=𝑛

= ∑ 𝜈𝑗 ∙ ℎ𝑗 ∙ ∑ …𝑁
𝑘1=0

𝐽
𝑗=1  

…∑ 𝜈𝑗 ∙ ℎ𝑗 ∙ (∑ 𝑘1 ∙ 𝑃𝑗1(𝑘1) ∙ ∑ ∑ ∏ 𝑃𝑗𝑖(𝑘𝑖)
𝑀
𝑖=1

𝑁
𝑘𝑀=0

𝑁
𝑘2

𝑁
𝑘1=0 + ⋯+ ∑ 𝑘𝑀 ∙ 𝑃𝑗𝑀(𝑘𝑀) ×𝑁

𝑘𝑀=0
𝐽
𝑗=1

∑ ∑ ∏ 𝑃𝑗𝑖(𝑘𝑖)
𝑀
𝑖=1

𝑁
𝑘𝑀−1=0

𝑁
𝑘1

) =  

= ∑ 𝜈𝑗 ∙ ℎ𝑗 ∙ (∑ 𝑘1 ∙ 𝑃𝑗1(𝑘1)
𝑁
𝑘1=0 + ⋯+ ∑ 𝑘𝑀 ∙ 𝑃𝑗𝑀(𝑘𝑀)𝑁

𝑘𝑀=0 ) =𝐽
𝑗=1   

= ∑ 𝑛 ∙ ∑ 𝜈𝑗 ∙ ℎ𝑗
𝐽
𝑗=1

𝑁1
𝑛=0 ∙ 𝑃𝑗1(𝑛) + ⋯ +∑ 𝑛 ∙ ∑ 𝜈𝑗 ∙ ℎ𝑗

𝐽
𝑗=1

𝑁𝑀
𝑛=0 ∙ 𝑃𝑗𝑀(𝑛) .                 (4) 

 

× 
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Численное моделирование 

Индивидуальный риск представляет 

собой частное коллективного риска и 

числа рискующих только для групп поль-

зователей, но не для объекта в целом и 

рассчитывается по следующей формуле: 

𝑅инд𝑖 = ∑ 𝜈𝑗 ∙ ℎ𝑗
𝐽
𝑗=1 ∙ 𝑅𝑗𝑖 =  

=
∑ 𝑛∙∑ 𝜈𝑗∙ℎ𝑗

𝐽
𝑗=1

𝑁𝑖
𝑛=0 ∙𝑃𝑗𝑖(𝑛)

𝑁𝑖
=

𝑅кол𝑖

𝑁𝑖
,            (5) 

где Rji – условная вероятность выхода из 

строя отдельной единицы техники;  

Ni – количество реципиентов риска;  

Rколi – коллективный риск. 

В рамках моделирования на примере 

вычислительной сети кафедры информа-

ционной безопасности ЮЗГУ получен 

вариант наглядного представления ре-

зультатов расчета, который заключается в 

формировании зависимости частоты не-

благоприятного события от числа повре-

жденных или нештатно работающих 

вследствие развития негативных факто-

ров элементов.  

 

 

Рис. Зависимость частоты неблагоприятного события от числа поврежденных элементов 

Анализ полученной зависимости по-

казал (рис.), что при увеличении числа 

одновременных отказов происходит рез-

кое снижение уровня частоты их возник-

новения, график имеет нелинейных ха-

рактер, а максимальный показатель по-

рядка 10
-5

 можно считать допустимым, 

т.к. в масштабе информационной среды 

не ведется учет и обработка конфиденци-

альных данных.  

Заключение 

Таким образом, полученные резуль-

таты позволяют произвести расчет пока-

зателей риска при разработке политики 

информационной безопасности и оценке 

уязвимости информационной системы в 

целом. Анализ полученной зависимости 

частоты выхода из строя отдельных эле-

ментов системы от их количества показал  
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снижение уровня частоты возникновения 

одновременных неблагоприятных по-

следствий при увеличении числа отказов 

элементов системы, что важно учитывать 

при оценке потенциальных уязвимостей и 

стабильности работы системы в целом. 
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ПРИМЕНЕНИЕ ИНСТРУМЕНТАРИЯ АГЕНТНОГО МОДЕЛИРОВАНИЯ  

ДЛЯ ПРОГНОЗИРОВАНИЯ ДИНАМИКИ КАДРОВОГО ПОТЕНЦИАЛА РЕГИОНОВ  

В РАМКАХ СТРАТЕГИИ ПРОСТРАНСТВЕННОГО РАЗВИТИЯ РОССИИ 

Актуальность и социальная значимость проблемы управления кадровым потенциалом на 

федеральном и региональном уровне обусловлены тем фактом, что рыночные механизмы регулирования 

профессионально-образовательной структуры трудоспособного населения не обеспечивают требуемой 

сбалансированности кадрового потенциала в соответствии с состоянием и тенденциями развития 

социально-экономической ситуации в регионах. Влияние на кадровый потенциал оказывают демогра-

фические, миграционные процессы и функционирование образовательной системы. 

В статье представлена агент-ориентированная модель пространственного развития России. 

Модель состоит из модулей, представляющих демографические, экономические, финансовые процессы, 

образование, занятость и потребление. Модель реализуется в виде компьютерной программы, на вход 

которой подаются массивы исходных данных, а вывод результатов осуществляется в виде 

статистических таблиц, карт и графиков. Для каждого региона задается половозрастная структура 

населения, состав домохозяйств, динамика рождаемости и смертности. Также в каждом регионе имеют-

ся образовательные институты, рынок труда, производство и сфера услуг, представленные коммерче-
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*** 

Введение 

Прогнозирование пространственного 

развития страны является ключевым эта- 

 

пом при оценке эффективности государ-

ственной экономической и региональной 

политики. В соответствии с концепцией 

Стратегии пространственного развития 
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РФ до 2030 года [5] под термином «про-

странственное развитие» понимаются 

прогрессивные изменения в территори-

альной организации общества, которые 

являются результатом целенаправленной 

деятельности государства по совершен-

ствованию организации расселения жи-

телей, размещения на территории объек-

тов экономики, социальной сферы, 

транспортной, энергетической и иных 

инфраструктур. При составлении прогно-

за и формировании целей и механизмов 

реализации государственной политики по 

совершенствованию пространственной 

организации страны необходимо учиты-

вать множество факторов, в том числе 

региональные производственные мощно-

сти, межотраслевые хозяйственные взаи-

мосвязи, уровень жизни и кадровый по-

тенциал регионов. Необходим анализ 

больших данных, включая как структу-

рированную информацию Росстата, так и 

неструктурированные открытые данные в 

виде результатов социологических опро-

сов, мониторинга реализации федераль-

ных целевых программ и других источ-

ников, а также закрытые данные мини-

стерств, ведомств, социальных сетей и 

поисковых систем. Обработка этих дан-

ных требует специальных методов и 

средств, поэтому актуальной задачей яв-

ляется интеграция методов компьютерно-

го моделирования, искусственного ин-

теллекта, распределенных вычислений и 

анализа больших данных для создания 

инструментария прогнозирования соци-

ально-экономического и пространствен-

ного развития страны и оценки эффек-

тивности государственной экономиче-

ской и региональной политики. 

Проблема управления кадровым по-

тенциалом является одним из основных 

элементов системы мероприятий по со-

зданию условий для устойчивого соци-

ально-экономического развития регио-

нов. Актуальность и социальная значи-

мость проблемы управления кадровым 

потенциалом на федеральном и регио-

нальном уровне обусловлены тем фактом, 

что рыночные механизмы регулирования 

профессионально-образовательной струк-

туры трудоспособного населения не 

обеспечивают требуемой сбалансирован-

ности кадрового потенциала в соответ-

ствии с состоянием и тенденциями разви-

тия социально-экономической ситуации в 

регионах. Кадровый потенциал в количе-

ственном аспекте определяется демогра-

фическими и миграционными процесса-

ми, его количественный характер зависит 

от образовательной системы в целом и 

программ профессиональной переподго-

товки в частности.  Влияние на кадровый 

потенциал является опосредованным и 

связано с демографическими, миграци-

онными процессами и с функционирова-

нием образовательной системы.  

Постановка задачи 

Динамика кадрового потенциала ре-

гионов РФ исследуется в рамках компью-

терной модели пространственного разви-

тия России. В качестве основного метода 

исследования было выбрано агентное мо-

делирование, поскольку оно представляет 

возможность исследования динамики 

сложной системы как результата реше-

ний и взаимодействий агентов микро-

уровня, что соответствует специфике со-

циальных и экономических процессов. 

Агентная модель пространственного раз-

вития России отражает половозрастную 

структуру, состав домохозяйств и рассе-

ление жителей России по регионам, ин-

фраструктуру, производственные мощно-

сти, образовательные и административ- 
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ные институты. Действующими субъек-

тами в модели являются агенты, домохо-

зяйства, организации и органы админи-

стративного управления [8]. Демографи-

ческие и производственные процессы в 

модели рассматриваются с учетом про-

странственного размещения, хозяйствен-

ных и личных взаимосвязей.  

Модель реализуется в виде компью-

терной программы, на вход которой по-

даются массивы исходных данных, а вывод 

результатов осуществляется в виде стати-

стических таблиц, карт и графиков. Мо-

дель имеет модульную структуру (рис. 1). 

Для каждого региона задается поло-

возрастная структура населения, состав 

домохозяйств, динамика рождаемости и 

смертности. Также в каждом регионе 

имеются образовательные институты, 

рынок труда, производство и сфера услуг, 

представленные коммерческими органи-

зациями. Функции административного 

управления разделяются между феде-

ральными и региональными органами 

власти и реализуются через бюджетные 

организации. Финансовая система явля-

ется централизованной, она представлена 

Центральным банком и региональными 

коммерческими банками.  
  

 

Рис. 1. Модульная структура модели пространственного развития России 

Динамика кадрового потенциала 

обусловлена демографическими, эконо-

мическими, миграционными процессами 

и функционированием образовательной 

системы (рис. 2). 

На демографические процессы воз-

действие может быть лишь косвенным. 

Ключевым каналом является система со-

циального обеспечения: декретные вы-

платы, пособия на ребенка для малообес-

печенных семей, материнский капитал. 

Важный вклад в протекание демографи-

ческих процессов вносит также качество 

медицинского обслуживания, экология и 

качество продуктов питания. В модели 

воспроизводится структура населения 

России на базовый год моделирования, 

формируются семьи и распределяются по 

домашним хозяйствам, после чего моде-

лируются процессы рождаемости и 

смертности, браков и разводов. Сгенери-

рованная таким образом совокупность 
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агентов, представляющая население ре-

гионов России, сохраняется в базе дан-

ных для последующего использования в 

серии сценарных расчетов. 

Миграционные процессы, связанные 

с притоком мигрантов, могут регулиро-

ваться законодательно путем квотирова-

ния количества приезжих и контроля над 

соблюдением установленных требований. 

Процессы внутренней миграции подда-

ются лишь косвенному воздействию; 

стимулы к привлечению специалистов в 

регионы создаются экономическим раз-

витием, обеспечивающим создание но-

вых рабочих мест, высокий уровень до-

ходов и качества жизни.  

Экономические процессы в модели 

отражаются через деятельность органи-

заций в различных сферах производства и 

оказания услуг. Их хозяйственные опера-

ции и взаимные расчеты отражаются на 

счетах и фиксируются в проводках; итоги 

деятельности за год отражаются в бух-

галтерском балансе и отчете о прибылях 

и убытках. Коммерческие организации 

осуществляют выплату зарплаты и нало-

гов, межотраслевые поставки, оплату 

аренды, начисление амортизации, прода-

жу конечной продукции, возврат креди-

тов и определение финансового результа-

та. Полученная прибыль в некотором со-

отношении распределяется между акцио-

нерами и инвестированием в расширение 

и модернизацию производственных мощ-

ностей. 

 

 

Рис. 2. Кадровый потенциал в социально-экономической системе региона 

Образовательная система в модели 

состоит из образовательных учреждений, 

с которыми связаны образовательные ме-

ста. При поступлении агенты-абиту-

риенты подают заявки, образовательные 

учреждения проводят конкурсный отбор, 

после которого агенты закрепляются за  

 

образовательными местами. Каждый год 

агенты-студенты переводятся на следу-

ющий курс, по окончании им присваива-

ется квалификация. Образовательная си-

стема регулируется путем задания коли-

чества бюджетных образовательных мест 

и их распределения по группам специ- 
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альностей. Также на уровне регионов мо-

гут быть сформулированы образователь-

ные заказы от крупных предприятий, что 

обеспечивает целевую подготовку специ-

алистов для производства. 

Метод, предложенный в статье 

Поведение агентов в модели опреде-

ляется в сферах получения образования, 

трудоустройства и миграции. В сфере об-

разования агент принимает решение о 

желаемом уровне образования и специ-

альности [11]. При трудоустройстве агент 

делает выбор в пользу наемной работы 

или предпринимательства, отрасли заня-

тости и соответствия ее специальности. 

Агент может изменить регион своего 

проживания. Миграционный аспект 

непосредственно связан с получением 

образования, если агент является абиту-

риентом, или с трудоустройством, если 

агент является квалифицированным ра-

ботником.  

Процесс принятия решений интел-

лектуальным агентом является универ-

сальным для всех сфер социальной ак-

тивности. Поведение интеллектуального 

агента основано на когнитивной модели 

ТОТЕ, предложенной в 60-х годах про-

шлого века [2]. Основные понятия моде-

ли ТОТЕ – План и Образ, где План – это 

набор действий, которые может совер-

шить агент, а Образ – это доступная ему 

информация. Изменение Плана агента 

происходит путем реализации алгоритма 

принятия решения, включающего по-

строение оценок уровня жизни, комму-

никацию и формирование альтернатив. 

Более подробно принципы принятия ре-

шения агентами в модели изложены в ра-

ботах [1, 7].  

На процессы принятия решений 

агентами влияет ряд факторов: доступ-

ность, разнообразие и уровень подготов-

ки в системе профессионального образо-

вания; развитость инфраструктуры, си-

стемы общественного транспорта, до-

ступность медицинских услуг, торговых 

точек, детских садов и школ; климат и 

экология в регионе, а также ряд экономи-

ческих (личный доход, средний доход на 

члена домохозяйства, прожиточный ми-

нимум в регионе) и личных факторов 

(наличие родственников в регионе, субъ-

ективная оценка региона). Значимость и 

оценки перечисленных факторов могут 

отличаться у различных категорий насе-

ления, поэтому возникает необходимость 

разбиения агентов на группы для иссле-

дования.  

Критериями группировки являются:  

– место проживания (город, село);  

– возраст (до 35 лет, старше 35 лет);  

– образование (школьник, студент, 

квалифицированный работник, неквали-

фицированный работник);  

– трудоустройство (работающий, 

безработный, предприниматель).  

Кластеры населения, сформирован-

ные на основе описанных критериев, 

представлены в таблице 1.  

Диаграмма состояний агента отража-

ет переход между его состояниями, соот-

ветствующими различным кластерам. 

Представленная на рисунке 3 диаграмма 

состояний агента — городского жителя 

соответствует получению профессио-

нального образования, трудоустройству, 

взрослению и выходу на пенсию. Обрат-

ные переходы между кластерами 4 и 10, 7 

и 14 соответствуют состоянию смены или 

временной потере работы. Для агента — 

сельского жителя, не получившего про-

фессионального образования, диаграмма 

состояний представлена на рисунке 4. 
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Таблица 1 

Группообразующие признаки и кластеры населения региона 

Признаки 1 2 3 4 5 6 7 8 … 17 18 19 20 21 

Школьники + +             

Студенты   +            

Работающие     +  +   +  +   

Безработные      +  +   +  +  

Предприниматели    +           

Пенсионеры              + 

Возраст до 35 лет     + +    + +    

Возраст старше 35 лет       + +    + +  

Квалифицированные     + + + +       

Неквалифицированные          + + + +  

Город +    + + + +       

Село  +        + + + +  

 

 

Рис. 3. Диаграмма состояний агента — городского жителя, имеющего профессиональное образование 

 

Рис. 4. Диаграмма состояний агента — сельского жителя,  

не имеющего профессионального образования 

Мероприятия программы, индикато-

ры их эффективности и кластеры населе-

ния, вовлеченные в реализацию меропри-

ятий, представлены в таблице 2. 

Программа развития кадрового по-

тенциала региона направлена на решение 

следующих задач: 

– согласование структуры рабочей си-

лы и рынка труда в регионе (в рамках це-

левого набора студентов и программ про-

фессиональной переподготовки кадров); 

– поддержка бизнеса и увеличение 

занятости; 

– укрепление взаимосвязей образова-

тельных учреждений и предприятий ре-

гиона; 

– развитие социальной инфраструк-

туры; 

– создание системы информационной 

поддержки управления кадровым потен-

циалом региона. 

Моделирование 

С целью отражения влияния меро-

приятий на динамику ключевых индика-

торов разработан алгоритм, который 

включает следующие шаги. 
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1. Из таблицы «Воздействие меро-

приятий на агентов» по заданному типу 

мероприятия выбираются агентные груп-

пы, на которые рассчитано мероприятие, 

свойство агента, изменяющееся под влия-

нием мероприятия, и процент агентов, ко-

торый подвергается воздействию при од-

нократном проведении мероприятия за-

данного типа. 

2. В зависимости от уровня меропри-

ятия следующие шаги выполняются для 

всех, некоторых или одного населенного 

пункта в регионе: 

2.1. Находится общее число агентов 

заданной группы, проживающее в данном 

населенном пункте. 

2.2. Рассчитывается число агентов, по-

падающих под воздействие мероприятий. 

2.3. Изменяется заданное свойство у 

заданного количества агентов. 

3. Моделирование принятия агента-

ми индивидуальных решений. 

4. Пересчет значений индикаторов. 

На обобщенной диаграмме состоя-

ний и переходов отражен процесс оценки 

влияния проведенных мероприятий на 

целевые индикаторы для каждой агент-

ной группы (рис. 5).  

Таблица 2 

Мероприятия по развитию кадрового потенциала региона 

Целевая 
сфера 

мероприятия 
Тип мероприятия 

Индикатор 
эффективности 
мероприятия 

Кластеры 
населения 

Образование 

Увеличение количества спе-
циальностей в образователь-
ных учреждениях региона 

Количество и средний 
балл ЕГЭ студентов в ре-
гионе по целевым группам 
специальностей 

1, 2 

Увеличение целевой квоты 
от предприятий региона 

Закрепление студентов за 
предприятиями региона на 
время обучения 

Количество выпускников, 
трудоустроенных на 
предприятиях региона 

3 

Экономика 

Создание рабочих мест  
в городах региона 

Процент безработных  
в городах региона 

6, 8, 10, 11 
Отток жителей из городов 
региона 

Создание рабочих мест в 
сельских поселениях региона 

Процент безработных  
в сельских поселениях  
региона 14, 16, 18, 20 

Отток жителей из сель-
ских поселений региона 

Субсидии для бизнеса 

Количество самозанятых  
в регионе 

4 Количество новых рабо-
чих мест в коммерческих 
организациях региона 

Социальная 
сфера 

Предоставление жилья  
молодым специалистам Отток молодых специали-

стов из региона 

5, 13 

Увеличение количества дет-
ских садов, кружков, секций 

5, 9, 13, 17 

Выплата региональных 
надбавок к пенсиям 

Отток специалистов со 
стажем из региона 

7, 11, 15, 19 
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Рис. 5. Схема реализации мероприятий в модели 

Первоначально в модели последова-

тельно обрабатываются переходы с це-

лью оценки влияния проведенных в мо-

дели видов мероприятий на изменение 

значения целевых индикаторов в каждом 

экземпляре агентной группы. С каждым 

из переходов связана интегральная стоха-

стическая зависимость. Параметрами для 

её расчета являются вероятностные ха-

рактеристики, характеризующие чувстви-

тельность определенной агентной группы 

к различным мероприятиям, полученные 

на основе социологических опросов и 

статистического анализа. Далее реализу-

ется этап принятия агентами индивиду-

альных решений с параметрами, изме-

ненными под влиянием мероприятий. По 

итогам моделирования формируются 

значения целевых индикаторов и средне-

взвешенная оценка для региона. 

Для информационного наполнения 

модели пространственного развития ис-

пользуются данные из различных источ-

ников. Исходными данными о демогра-

фических процессах являются ежегодни-

ки Федеральной службы государственной 

статистики [12] и результаты Всероссий-

ской переписи населения [3]. 

В качестве исходных данных для мо-

делирования экономических структур и 

отношений используются массивы дан-

ных о пространственном размещении 

производства и инфраструктуры, хозяй-

ственных связях, финансовом состоянии 

организаций и домохозяйств, представ-

ленные в ежегодниках Федеральной 

службы государственной статистики [12], 

отчетах министерств [9], а также инфор-

мация из федеральных и региональных 

информационных систем [4].  

Информация из федеральных и реги-

ональных информационных систем ис-

пользуется для детализации статистиче-

ских данных и агрегированных данных 

министерств в отношении отдельных ор-

ганизаций (финансовая отчетность, объе-

мы выпуска, региональный рынок труда, 

бюджетные места в образовательных ор-

ганизациях). Интеграция исходных дан-

ных в компьютерную модель простран-

ственного развития России осуществля-

ется в два этапа. На первом этапе форми-

руются агрегированные объекты модели 

на основе статистических данных. На 

втором этапе объекты детализируются за 
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счет доступной информации из государ-

ственных информационных систем [6].  

Параметры индивидуальной актив-

ности агентов, представляющих населе-

ние России, задаются на основе результа-

тов социологических опросов. Планиру-

ется проведение серии социологических 

опросов среди различных групп населе-

ния регионов, направленных на изучение 

влияния различных факторов на выбор 

специальности, сферы трудоустройства и 

региона проживания. 

Обсуждение результатов и заключение 

Представленная в данной статье мо-

дель динамики кадрового потенциала ре-

гиона направлена на достижение целей, 

обозначенных в концепции Стратегии 

пространственного развития России [5] и 

региональных стратегиях развития [10]. 

Модель позволяет осуществлять учет 

влияния управляемых факторов и сце-

нарных параметров на выделенные целе-

вые индикаторы, отражающие динамику 

кадрового потенциала регионов, и внед-

рить в практику управления новые мето-

ды и инструментальные средства плани-

рования и прогнозирования экономиче-

ского развития. В силу территориальных 

особенностей Российской Федерации не-

обходим учет пространственной состав-

ляющей, в том числе существующей в 

регионах инфраструктуры, производ-

ственных мощностей, кадрового потен-

циала и уровня жизни.  

Предлагаемый подход имеет суще-

ственные отличия от применяемых в 

настоящее время математических и про-

граммных моделей экономики, поскольку 

позволяет отразить пространственный 

аспект экономической динамики, инте- 

 

грировать большие массивы накоплен-

ных данных, учесть структурные взаимо-

связи экономических агентов, влияние 

административных механизмов и инсти-

туциональной среды. 

В процессе моделирования может 

быть получена комплексная оценка каж-

дого конкретного действия органов ад-

министративного управления на основе 

системы взаимосвязанных индикаторов, 

что дает возможность оценивать не толь-

ко прямые последствия принимаемых 

решений, но и вызываемые ими мульти-

пликативные эффекты.  

Разработанная модель обеспечивает 

проведение многовариантных расчетов 

для обоснования основных направлений, 

по которым федеральные и региональные 

власти могут оказывать влияние на дина-

мику кадрового потенциала. Анализ ре-

зультатов моделирования позволит пред-

ложить эффективные мероприятия по 

развитию регионального кадрового по-

тенциала, реализация которых позволит 

увеличить привлекательность региона 

для высококвалифицированной рабочей 

силы. 

Исследование выполнено при финан-

совой поддержке РФФИ в рамках науч-

ного проекта № 18-29-03049. 
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OF THE RUSSIAN FEDERATION SPATIAL DEVELOPMENT 

The urgency and social significance of human resource management at federal and regional levels is due to the 

fact that market mechanisms for regulating educational structure of the working-age population do not provide the 

required balance of human resource in accordance with state and trends of socio-economic situation in the regions. 

Demographic, migration processes and the functioning of the educational system have impact on human resources. 

The article presents an agent-based model of the Russian Federation spatial development. The model consists 

of modules representing demographic, economic, financial processes, education, employment and consumption. The 

model is implemented in the form of a computer program, the input of which are arrays of initial data, the results are 

presented in the form of statistical tables, maps and graphs. For each region, the gender and age structure of the 

population, the composition of households, the dynamics of fertility and mortality are set. Also in each region there 

are educational institutions, labor market, production and services, represented by commercial organizations. The 

administrative functions are divided between federal and regional authorities and implemented through budget 

organizations. The financial system is centralized; it is represented by the Central Bank and regional commercial 

banks. 

Dynamics of the regional human resource is studied as a result of decisions made by individual agents - 

residents. The behavior of intelligent agents in the model is determined in the areas of education, employment and 

migration. There are clusters of the population involved, in varying degrees, in measures to develop the regional 

human resource; an algorithm for assessing the impact of measures taken on target indicators is presented. For the 

content of the model, data from the Federal State Statistics Service, ministries and departments, federal and regional 

information systems are used. 

Key words: agent modeling, spatial development, regional human resource, decision making, cluster, indicator. 

For citation: Mamatov A.V., Savina O.A., Mashkova A.L., Banchuk J.A. Application of Agent Modeling for 

Forecasting Dynamics of Regionl Human Resource within the Stratgy of the Russian Federation Spatial 

Development. Proceedings of the Southwest State University. Series: Control, Computer Engineering, Information 

Science. Medical Instruments Engineering, 2018, vol. 8, no. 4 (29), pp. 41–52 (in Russ.). 

 

*** 

 

References 

1. Mashkova A.L., Savina O. A., 

Mamatov A.V. Integrating Artificial Agent 

in the Simulation Model of Russian Federa-

tion Spatial Development. Proceedings of 

the 2018 IEEE 12th International Confer- 

 

ence on Applications of Information and 

Communication Technologies (AICT), 17-

19 October, Almaty, Kazakhstan, 2018, pp. 

344-349. 

2. Miller G.A., Galanter E., Pribram 

K.H. Plans and the structure of behavior. 

New York, Henry Holt Publ., 1960. 

mailto:aleks.savina@gmail.com
mailto:banchuk@mail.ru


А.В. Маматов, О.А. Савина, А.Л. Машкова, Ю.А. Банчук 

ISSN 2223-1552. Известия Юго-Западного государственного университета. 

52 

3. Vserossijskaya perepis' naseleniya 

2010: oficial'nyj sajt. URL: http:// www. 

gks.ru/free_doc/new_site/perepis2010/croc/p

erepis_itogi1612.htm (accessed 22.06.2018). 

4. Gosudarstvennaya informacionnaya 

sistema promyshlennosti: ofcial'nyj sajt. 

URL: https://gisp.gov.ru/ (accessed 

15.08.2018). 

5. Koncepciya Strategii prostranstven-

nogo razvitiya Rossijskoj Federacii na peri-

od do 2030 goda. Moskva, 2016. URL: 

http://book.lib-i.ru/25ekonomika/325519-1-

proekt-koncep-ciya-strategii-

prostranstvennogo-razvitiya-rossiyskoy-

federacii-period-2030-goda-moskva-2016-

v.php (accessed 19.06.2018). 

6. Mamatov A.V., Banchuk Yu.A., 

Mashkova A.L. Informacionnoe napolnenie 

agentnoj modeli prostranstvennogo razvitiya 

Rossii na osnove dannyh regional'nyh i fed-

eral'nyh informacionnyh sistem. Materialy 

VII Mezhdunarodnoj nauchno-tekhnicheskoj 

konferencii «Informacionnye tekhnologii v 

nauke, obrazovanii i proizvodstve» (ITNOP-

2018). URL: http://myconfs.ru/ it-

nop2018/materials/manager/view/1333. 

7. Mashkova A.L. Intellektual'nyj agent 

v social'noj srede: nechetkie ocenki i pravila 

prinyatiya reshenij. Izvestija Jugo-

Zapadnogo gosudarstvennogo universiteta. 

Serija: Upravlenie, vychislitel'naja tehnika, 

informatika. Medicinskoe priborostroenie, 

2014, no.3, pp.12-19. 

8. Mashkova A.L. Prognozirovanie dol-

gosrochnogo razvitiya makroehkonomich-

eskih sistem na baze agent-orientirovannyh 

modelej. Gosudarstvennoe upravlenie. Eh-

lektronnyj vestnik, 2016, no. 57,  pp.49-68. 

9. Ministerstvo obrazovaniya i nauki Ros-

sijskoj Federacii: oficial'nyj sajt. URL: 

https://minobrnauki.rf. (accessed 14.08.2018). 

10. Ob utverzhdenii strategii social'no-

ehkonomicheskogo razvitiya Belgorodskoj 

oblasti na period do 2025 goda. Post-

anovlenie pravitel'stva Belgorodskoj oblasti 

ot 25 yanvarya 2010 goda N 27-pp. URL: 

http:// docs.cntd.ru/document/428596289 

(accessed 19.06.2018). 

11. Pyhtin A.I., Ovchinkin O.V. Modi-

fikaciya federal'noj informacionnoj sistemy 

dlya organizacii centralizovannogo priema v 

vuzy Rossii. Izvestija Jugo-Zapadnogo 

gosudarstvennogo universiteta. Serija: Up-

ravlenie, vychislitel'naja tehnika, informat-

ika. Medicinskoe priborostroenie, 2018, 

no.1(26), pp. 33-40. 

12. Federal'naya sluzhba gosudarstven-

noj statistiki: oficial'nyj sajt. URL: 

http://www.gks.ru/. (accessed 26.06.2018). 

 

 

 

  



 

Серия: Управление, вычислительная техника, информатика. Медицинское приборостроение. 2018. Т. 8, № 4 (29). 

53 

УДК 656.61.052 

Н.А. Седова, канд. техн. наук, доцент, ФГБОУ ВО «Морской государственный 

университет им. адм. Г.И. Невельского» (Владивосток, Россия)  

(e-mail: nellyfish81@mail.ru) 

В.А. Седов, канд.физ.-мат. наук, доцент, ФГБОУ ВО «Морской государственный 

университет им. адм. Г.И. Невельского» (Владивосток, Россия) (e-mail: sedov@msun.ru) 

МЕТОД РАСХОЖДЕНИЯ МОРСКИХ СУДОВ В ЗОНЕ ЧРЕЗМЕРНОГО СБЛИЖЕНИЯ  

НА ОСНОВЕ НЕЙРОНЕЧЁТКИХ ТЕХНОЛОГИЙ 

В работе предложен метод, использующий нейронечёткий подход к решению задачи расхождения 

морских судов (PMC), находящихся в зоне чрезмерного сближения (ЗЧС).  

Как показано в работе, привнесение в ранее разработанную авторами нечеткую модель 

нейросетевых технологий (НСТ) позволяет получить более точные результаты прогноза опасности 

столкновения судов по сравнению с нечеткой моделью.  

Авторами разработан и представлен механизм формирования элементов обучающей выборки для 

нейронечеткой системы расхождения (ННСР) на основе маневренного планшета, для чего сформирован 

перечень различных ситуаций для судов, расходящихся в ЗЧС, и для каждой из которых произведена ее 

раскладка на маневренном планшете. Таким образом, в обучающую выборку вошли значения входного 

вектора данных и соответствующий ему курс судна-оператора (КСО). 

В работе описаны результаты имитационного моделирования 192 различных ННСР с 

генерированием по методу решетки без кластеризации (ГМРК) и 288 нейронечетких систем с 

генерированием по методу субкластеризации (ГМС). Показано, что для подобной задачи целесообразно 

использовать нейронечёткую систему, где генерирование осуществляется по методу ГМРК. 

Также в работе исследовано влияние методов оптимизации на качество расхождения. 

Продемонстрировано, что гибридный метод оптимизации даёт значительно лучшие результаты, чем 

алгоритм обратного распространения ошибки как при методе ГМРК, так и при использовании метода 

ГМС. 

Определены оптимальные типы функций принадлежности (ФП), использующиеся для формирования 

входных нечетких лингвистических переменных (НЛП) ННСР морских судов. Так, для формирования 

входных НЛП наилучшие результаты выдают такие ФП, как произведение двух сигмоидных ФП, разности 

между двумя сигмоидными ФП и П-образная ФП. 

Ключевые слова: расхождение морских судов, зона чрезмерного сближения, судно-оператор, судно-
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*** 

Введение 

Задача РМС, находящихся в ЗЧС [1], 

до сих пор остается актуальной, несмотря 

на существенные результаты, получен-

ные в последнее время. Так, в статье [2] 

представлена концепция построения про-

гнозируемых опасных областей на основе 

информации с автоматической иденти-

фикационной системы (АИС). Интегра-

ция географической информационной си-

стемы, Международных правил преду-

преждения столкновений судов в море 

(МППСС) и всестороннего анализа раз-

личных навигационных ситуаций позво-

ляет системе генерировать безопасный 

маршрут расхождения с другими судами 

и морскими объектами. Близкая по типу 

задача создания системы по РМС пред-

ложена авторами работы [3] на базе си-

стем Еlectronic chart display and infor-

mation system и AИС, а в работе [4] пред-
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ставлен метод автоматического планиро-

вания траектории и РМС на основе мето-

да поиска пути Аrtificial potential field и 

вектора скорости. Еще одним методом 

обеспечения РМС является применение 

байесовских сетей, как декларируется в 

работе [5]. Также для подобного типа за-

дач успешно применяются нечеткие ло-

гико-лингвистические системы (НЛЛС) 

[6], в частности, на их основе в работе [7] 

реализована система поддержки приня-

тия решений на морском судне. В рабо-

тах [8, 9] для принятия решения о необ-

ходимости расхождения представлена 

модель, использующая НЛЛС, для опре-

деления величины, характеризующей 

уровень опасности столкновения морских 

судов в ЗЧС. В указанной модели для 

формирования базы правил нечетких 

продукций (ПНП) [10-12] использовался 

маневренный планшет, а в качестве алго-

ритма нечеткого логического вывода 

(НЛВ) – известный алгоритм Мамдани. 

В настоящее время в задачах судо-

вождения успешно применяются и НСТ 

[13]. Так, в работе [14] представлены ис-

следования по нейросетевой классифика-

ции морских целей на зашумленных 

изображениях в сложных погодных усло-

виях и волнении моря, а в работе [15] 

нейронной сетью успешно производится 

обнаружение айсбергов по характерным 

текстурным признакам из изображения 

спутникового радара. Искусственные 

нейронные сети также хорошо себя заре-

комендовали и в прогностических зада-

чах [16, 17]. В приложении к практике 

судовождения стоит отметить ряд работ. 

В частности, в статье [18] приводится ме-

тод краткосрочного прогнозирования 

уровня Каспийского моря при помощи 

нейронной сети типа персептрон [19]. 

Использование нейронных сетей из-за их 

очевидных преимуществ [19] потенци-

ально способно улучшить результаты 

прогноза опасности столкновения судов, 

именно поэтому авторами настоящей ра-

боты осуществлена гибридизация нечёт-

кой модели, предложенной в [20], путём 

привлечения элементов НСТ, в результа-

те которой сформирована нейронечёткая 

сеть, являющаяся основой ННСР морских 

судов в ЗЧС. 

Постановка задачи 

ННСР в зоне чрезмерного сближения 

представляет собой адаптивную систему 

НЛВ (АСНЛВ) [19], состоящую из 5-ти 

уровней. Такая система представляет со-

бой многослойную искусственную 

нейронную сеть, характеризующуюся 

прямым распространением связей, пара-

метрами сети являются параметры НЛВ, 

а алгоритмом принятия решения нейрон-

ной сети является алгоритм НЛВ. Модель 

АСНЛВ, использующаяся для разработки 

ННСР, базируется на модели НЛВ Та-

каги-Сугено, обладающей высокой ин-

терпретируемостью и вычислительной 

эффективностью.  

Входной уровень АСНЛВ является 

уровнем ФП. Во входном уровне АСНЛВ 

происходит фаззификация, т.е. устанав-

ливаются нечёткие множества, соответ-

ствующие термам входных и выходных 

НЛП. Описываемая в статье ННСР вклю-

чает четыре входные НЛП: пеленг на 

судно-цель (ПСЦ), т.е. на судно, с кото-

рым нашему судну необходимо в случае 

опасности благополучно разойтись; КСО; 

курс судна-цели (КСЦ), т.е. судна, нахо-

дящегося в ЗЧС, с которым при необхо-

димости требуется разойтись; скорость 

судна-цели (ССЦ) [20], а также един-

ственную выходную НЛП, которой явля-

ется заранее рассчитанное на маневрен- 

 



   Метод расхождения морских судов в зоне чрезмерного сближения  на основе нейронечётких технологий 

Серия: Управление, вычислительная техника, информатика. Медицинское приборостроение. 2018. Т. 8, № 4 (29). 

55 

ном планшете значение изменения КСО, 

причем выходу соответствует значение 

отрезка [-60°; 360°], где величине, равной 

-60°, соответствует терм «изменить курс 

сильно влево», величине -30° – терм «из-

менить курс влево», величине 0° – терм 

«двигаться прямо» (не изменяется ни 

курс, ни ССО), величине 60° – терм «из-

менить курс сильно вправо», величине 

30° – терм «изменить курс вправо», а ве-

личине 360° – произвести манёвр цирку-

ляции (соответственно – терм «циркуля-

ция»). Множеством значений для входов 

«Пеленг на судно-цель», КСО и КСЦ яв-

ляется множество [0; 360]°, а диапазон 

значений для входа ССЦ определён на 

основе информации, полученной в ре-

зультате анализа сведений Российского 

регистра судоходства – [0; 34] узлов. 

Число узлов входного уровня 

АСНЛВ равно сумме мощностей чётких 

терм-множеств (ЧТМ) входных НЛП. 

Выходные значения входного уровня 

АСНЛВ представляют собой значения 

ФП при конкретных значениях входных 

переменных.  

Параметры ФП входного уровня 

АСНЛВ составляют первую группу па-

раметров, требующих настройки в про-

цессе обучения.  

Второй уровень АСНЛВ является 

уровнем ПНП. Во втором уровне АСНЛВ 

число узлов совпадает с числом ПНП, 

при этом каждый узел второго уровня со-

единен с теми узлами входного уровня 

АСНЛВ, которые формируют посылки 

(антецеденты) соответствующего ПНП. В 

общем случае распределение связей меж-

ду входным и следующим уровнями 

АСНЛВ осуществляется таким образом, 

чтобы каждая входная НЛП нейронечет-

кой сети была связана с каждым нейро-

ном уровня ПНП. Выходные значения 

второго уровня АСНЛВ соответствуют 

относительным степеням (весам) ПНП, 

которые рассчитываются как логическое 

произведение ФП входных НЛП.  

Третий уровень АСНЛВ является 

уровнем нормирования, в котором вы-

ходные значения третьего уровня 

АСНЛВ определяются в результате 

нахождения суммы выходов всех узлов 

уровня ПНП и делении каждого из вы-

ходных значений второго уровня на по-

лученное суммарное значение. Этим 

обеспечивается масштабирование выход-

ных значений, что повышает устойчи-

вость нейронечёткой сети.  

Четвёртый уровень АСНЛВ является 

выходным уровнем линейной комбина-

ции. Каждый узел четвёртого уровня 

АСНЛВ соединен с одним узлом предше-

ствующего уровня и, как следствие, со 

всеми входами нейронечёткой сети. В 

четвёртом уровне АСНЛВ происходит 

определение коэффициентов линейных 

комбинаций в результате, например, ал-

горитма обратного распространения 

ошибки (АОРО – backpropa) или гибрид-

ного алгоритма (hybrid), являющегося 

комбинацией метода наименьших квад-

ратов и АОРО. Коэффициенты линейных 

комбинаций составляют вторую группу 

параметров, подлежащих определению в 

процессе обучения АСНЛВ.  

Наконец, заключительный уровень 

АСНЛВ является выходным суммирую-

щим уровнем. Заключительный уровень 

АСНЛВ, соответствующий сумматору тра-

диционной искусственной нейронной сети, 

реализует операцию дефаззификации. 

Методика проведения обучения  

нейронечёткой сети 

Обучение нейронечёткой сети, со-

ставляющее совокупность двух этапов, 

представляет собой итерационную про- 
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цедуру. Такая процедура предназначена 

для определения основных параметров 

ФП. Цель итерационной процедуры за-

ключается в обеспечении минимума не-

вязки между текущим и целевым значе-

ниями АСНЛВ.  

На первом этапе итерационной про-

цедуры на входы АСНЛВ подается зара-

нее подготовленная обучающая выборка, 

после этого параметры четвёртого уровня 

АСНЛВ подбираются таким образом, 

чтобы получить по возможности мини-

мальное значение невязки между рассчи-

танным выходом нейронечёткой сети и 

заранее известным целевым.  

На втором этапе итерационной про-

цедуры остаточная невязка передается с 

выхода АСНЛВ на входы. С использова-

нием метода АОРО параметры узлов 

входного уровня АСНЛВ модифициру-

ются, причем полученные на первом эта-

пе коэффициенты заключений ПНП не 

изменяются. Завершается итерационная 

процедура, когда невязка перестаёт пре-

вышать заранее установленное значение. 

Следует отметить, что общая мето-

дика построения нейронечёткой сети, ле-

жащей в основе ННСР в ЗЧС, включает 

следующие шаги.  

На первом шаге осуществляется под-

готовка обучающей выборки, содержащей 

достаточно большой, но не чрезмерный 

объём информации о решаемой задаче.  

На втором шаге выбираются пара-

метры НЛВ, т.е. производится подбор 

ФП, ПНП и метода дефаззификации.  

На третьем шаге выбираются алго-

ритм обучения и процедура настройки 

параметров АСНЛВ.  

На четвёртом шаге производится 

непосредственное обучение АСНЛВ для 

настройки обеих групп параметров.  

Наконец, на пятом шаге осуществля-

ется оптимизация и проверка результа-

тивности обучения АСНЛВ. 

Моделирование нейронечётких сетей  

для решения задачи РМС 

Реализация ННСР проводилась при 

помощи пакета Fuzzy Logic Toolbox си-

стемы MATLAB [13], при этом проводи-

лась серия компьютерных эксперимен-

тов, направленных на определение 

наилучшего типа ФП, используемых для 

задания термов входных НЛП; наилучше-

го типа ФП, используемых для задания 

термов выходной НЛП; наилучшего ал-

горитма обучения; оптимального числа 

циклов обучения нейронечёткой сети.  

Для проведения имитационного мо-

делирования ННСР сформирована обу-

чающая выборка. Для этого сначала пу-

тём полного перебора с некоторым шагом 

для диапазонов входов сформирован пе-

речень различных ситуаций, возникаю-

щих для находящихся в ЗЧС судов. Далее 

осуществлялась раскладка каждой от-

дельной ситуации на маневренном план-

шете с определением величины измене-

ния КСО. Заметим, что раскладка на ма-

невренном планшете выполнялась с уче-

том правил МППСС, комментариев к 

ним, а также рекомендаций так называе-

мой «хорошей морской практики». На 

последнем шаге в обучающую выборку 

заносились значения входного вектора и 

полученное с помощью маневренного 

планшета соответствующее ему значение 

для изменения КСО. 

Численное моделирование  
нейронечётких сетей 

Имитационное моделирование ННСР 

осуществлялось в двух режимах: во-

первых, АСНЛВ создавались генерирова-

нием по методу ГМРК, во-вторых, произ-

водились генерированием ГМС.  

Для первого режима обучены 192 

различные нейронечёткие сети, каждая из 

которых имела по пять термов в каждой  

из четырёх входных НЛП. Для формиро-
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вания входных НЛП воспользовались не-

сколькими различными функциями при-

надлежности, а для выходной перемен-

ной – постоянные (constant) или линей-

ные (linear) коэффициенты. Использова-

лось от 100 до 600 эпох обучения.  

В результате имитационного моде-

лирования ННСР при использовании 

ГМРК выявлено, что в качестве алгорит-

ма обучения наилучшим явился гибрид-

ный метод, в качестве типа выходной 

НЛП – постоянные коэффициенты, а для 

формирования входных НЛП – произве-

дение двух сигмоидных ФП (обозначено 

через psigmf), ФП в виде разности между 

двумя сигмоидными функциями (обозна-

чено через dsigmf) и П-образная функция 

принадлежности (обозначено через pimf).  

Из обученных нейронечетких сетей 

выбраны шесть с минимальными ошиб-

ками обучения, для каждой проведено 

тестирование, причем для оценки каче-

ства рассчитывались cредняя абсолютная 

ошибка (Mean Absolute Error – MAE), 

средняя квадратическая ошибка (Root 

Mean Square Error – RMSE), а также сим-

метричная средняя абсолютная процент-

ная ошибка (Symmetric Mean Absolute 

Percentage Error – SMAPE) по формулам, 

предложенным в [21].  

Полученные значения качественных 

мер сведены в таблицу 1. 

Таблица 1 

Результаты имитационного моделирования ННСР при ГМРК 

Тип ФП для 

входных ЛП 

Число 

эпох  

обучения 

Ошибка  

обучения 
MAE RMSE SMAPE 

psigmf 500 5.4532·10
-5

 1.165·10
-5

 6.063·10
-5

 6.2555·10
-7

 

psigmf 600 5.4532·10
-5

 1.165·10
-5

 6.063·10
-5

 6.2555·10
-7

 

dsigmf 600 5.4553·10
-5

 1.166·10
-5

 6.063·10
-5

 6.257·10
-7

 

dsigmf 400 5.4556·10
-5

 1.166·10
-5

 6.063·10
-5

 6.257·10
-7

 

psigmf 400 5.456·10
-5

 1.1656·10
-5

 6.063·10
-5

 6.257·10
-7

 

pimf 600 5.5002·10
-5

 1.171·10
-5

 6.064·10
-5

 6.2836·10
-7

 
 

Для второго режима обучены 288 

различных нейронечётких сетей (по 144 

на обучение АОРО и с гибридным мето-

дом оптимизации). Параметры при ис-

пользовании ГМС варьировались следу-

ющим образом: параметр «Range of 

influence» – от 0.2 до 0.5 с шагом 0.1, па-

раметр «Squash factor» – от 1 до 1.375 с 

шагом 0.125, параметр «Accept ratio» – от 

0 до 0.4 с шагом 0.2, а параметр «Reject 

Ratio» – от 0 до 0.3 с шагом 0.15. Во всех 

288 нейронечётких сетях выбирались 100 

эпох обучения.  

В результате имитационного модели-

рования ННСР при использовании ГМС 

выявлено, что в качестве алгоритма обу-

чения, как и при использовании ГМРК, 

наилучшим является гибридный метод 

оптимизации для нейронечётких сетей, 

при этом параметр «Range of influence», 

неизменно равен 0.3, наилучшие показате-

ли при параметре «Squash factor», равном 

1, и параметре «Accept ratio», равном 0.4.  

Из лучших нейронечётких сетей для 

тестирования выбраны шесть, причем для 

каждой также рассчитаны оценки качества, 

результаты которых показаны в таблице 2. 

Обсуждение результатов и заключение 

Сравним представленные в настоя-

щей работе результаты с результатами си-

стемы РМС в ЗЧС [20], в которой исполь-

зован только НЛЛС.  
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Таблица 2 

Результаты имитационного моделирования ННСР при использовании ГМС 

Range of 

influence 

Squash 

factor 

Accept 

ratio 

Reject 

Ratio 

Optim. 

Methods 

Ошибка 

обучения 
RMSE MAE SMAPE 

0.3 1 0 0 АОРО 1.26·10
-1

 3.865·10
-1

 5.05·10
-2

 2.7·10
-3

 

0.3 1.125 0 0 АОРО 1.26·10
-1

 1.365·10
-1

 3.54·10
-2

 1.9·10
-3

 

0.3 1 0 0.15 АОРО 1.26·10
-1

 3.865·10
-1

 5.05·10
-2

 2.7·10
-3

 

0.3 1 0.4 0 hibrid 1.363·10
-3

 1.36·10
-3

 5.5·10
-4

 2.94·10
-5

 

0.3 1 0.4 0.15 hibrid 1.363·10
-3

 1.36·10
-3

 5.5·10
-4

 2.94·10
-5

 

0.3 1 0.4 0.3 hibrid 1.363·10
-3

 1.36·10
-3

 5.5·10
-4

 2.94·10
-5

 

 

В работе [20] была предложена не-

чёткая система, первая НЛП которой 

«Пеленг на судно-цель» включала в себя 

следующие пять термов ЧТМ: восточный 

пеленг, западный пеленг, северный левый 

пеленг, северный правый пеленг, южный 

пеленг.   

Вторая и третья входные НЛП 

«КСО» и «КСЦ» имели ЧТМ, состоящее 

из следующих элементов [20]: курс левый 

на север, курс правый на север, курс на 

восток, курс на юг, курс на запад.  

Четвертая входная НЛП «ССЦ» име-

ла следующие термы ЧТМ [20]: непо-

движная цель, малая скорость, средняя 

скорость, высокая скорость, очень высо-

кая скорость.  

За выходную НЛП выбрано измене-

ние КСО, при этом ниже в скобках указа-

ны значения ядер нечетких множеств, со-

ответствующих термам этой переменной 

[20]: сильно влево (-60°), влево (-30°), 

прямо (не изменяется КСО и его ско-

рость) (0°), вправо (30°), сильно вправо 

(60°), циркуляция (360°).  

Для нечёткой системы РМС в ЗЧС, 

предложенной автором [20], проведено 

тестирование, причем для оценки каче-

ства также рассчитывались те же меры 

(MAE, RMSE, SMAPE), при этом в каче-

стве дефаззификатора использовались 4 

метода дефаззификации: центр тяжести – 

centroid, медиана – bisector, средний из 

максимумов – MOM (от Mean Of 

Maximums) и наименьший из максиму-

мов – SOM (от Smallest Of Maximums). 

Результаты сведены в таблицу 3.  

В результате тестирования нечёткой 

системы РМС в ЗЧС, предложенной в 

[20], выяснилось, что наилучшим мето-

дом дефаззификации является метод цен-

тра тяжести, однако значения качества 

расхождения недостаточны для уверенно-

го принятия решения о РМС в ЗЧС.  

Таблица 3 

Результаты имитационного моделирования нечёткой системы РМС в ЗЧС,  

предложенной в [20] 

Метод дефаззификации MAE RMSE SMAPE 

Сentroid 2.246·10
-1

 2.312·10
-1

 1.19·10
-2

 

Bisector 1.2379·10
0
 1.2568·10

0
 7.12·10

-2
 

MOM 1.2379·10
0
 1.2568·10

0
 7.12·10

-2
 

SOM 1.2379·10
0
 1.2568·10

0
 7.12·10

-2
 

 

Анализ результатов проведённого в 

настоящей работе имитационного моде-

лирования ННСР для обоих режимов (как 

при использовании ГМРК, так и при ис-

пользовании ГМС) позволяет сделать 

следующие выводы.  

Во-первых, для РМС, находящихся в 

ЗЧС, целесообразно воспользоваться 
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ННСР при использовании ГМРК (это 

подтверждается сравнением результатов 

таблиц 1 и 2, согласно которым качество 

РМС, с использованием ННСР, в которых 

использовалась ГМРК, на несколько по-

рядков лучше, чем при использовании 

ГМС, который выдаёт наилучший резуль-

тат MAE, сопоставимый с 10
-4

).  

Во-вторых, гибридный метод опти-

мизации даёт результаты значительно 

лучшие, чем алгоритм обратного распро-

странения ошибки, как при методе ре-

шетки без кластеризации, так и при ис-

пользовании ГМС (в частности, при ис-

пользовании ГМС АОРО выдаёт наилуч-

ший результат MAE, равный 3.54·10
-2

, 

при этом гибридный алгоритм показывает 

результат MAE, равный 5.5·10
-4

.  

В-третьих, для формирования вход-

ных НЛП наилучшие результаты выдают 

такие функции принадлежности, как 

psigmf, dsigmf и pimf, что подтверждается 

результатами таблицы 1.  

В-четвёртых, для ННСР при исполь-

зовании ГМРК в качестве типа выходной 

НЛП необходимо прибегать к постоян-

ным коэффициентам.  

Таким образом, проведено имитаци-

онное моделирование 192 различных 

ННСР  при использовании ГМРК, а также 

288 ННСР при использовании ГМС. В 

результате моделирования получено, что 

наилучшие результаты показывает ги-

бридный метод оптимизации (позволяет 

достичь значения MAE порядка 10
-5

). 

Проведённое тестирование наилучших 

ННСР показало, что они с высокой сте-

пенью точности (наилучший результат 

достигается при значении ошибки обуче-

ния порядка 10
-5

, MAE и RMSE порядка 

10
-5

 и SMAPE порядка 10
-7

) способны 

определять величину изменения КСО, 

необходимого для РМС с судном-целью, 

находящимся в ЗЧС и представляющим 

опасность для судна-оператора.  

Сравнивая полученные в настоящей 

работе результаты, например, с результа-

тами работы нечёткой системы РМС, 

предложенной в [20], в которой наилуч-

ший результат достигается при методе 

дефаззификации типа Сentroid, со значе-

ниями MAE и RMSE порядка 10
-1

 и 

SMAPE порядка 10
-2

, можно сделать уве-

ренный вывод, что внесение в решение 

задачи расхождения судов НСТ значи-

тельно улучшило качество обеспечения 

безопасности движения морских судов в 

ЗЧС. Представленная в настоящей работе 

ННСР является одним из модулей интел-

лектуальной системы обеспечения без-

опасности судовождения, разработку ко-

торой авторы продолжат в своих даль-

нейших работах. 
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SHIPS PASSING METHOD IN THE HEAVY TRAFFIC ZONE ON NEURO-FUZZY BASE 

The paper shows the method of neuro-fuzzy approach to solving the problem of ships collision prevention in a 

heavy traffic zone. The insertion into the fuzzy model (previously developed by authors) the neural-net methods 

allows to obtain more accurate predictions of the marine ship’s risk collision. 

The technique of forming the training samples for a neuro-fuzzy system based on a maneuverable plane-table 

are developed and presented. The list of different situations for ships diverging in heavy traffic zone was formed, and 

each of than was analyzed on a maneuverable plane-table. 

The results of simulation modeling of 192 different neuro-fuzzy systems with lattice method without clustering 

and 288 neuro-fuzzy systems with subclustering method was described. It was shown, that it is rational to use a 

neuro-fuzzy system, where the generation is carried out by the lattice method without clustering. 

In addition, the influence of optimization methods on the quality of ships divergence at sea was investigated. It 

has been demonstrated that the hybrid optimization method gives significantly better results than the back-

propagation error algorithm. 

The optimal types of membership functions used to form the input linguistic variables of the neuro-fuzzy system 

was determined. So, for the formation of input linguistic variables, the best results was firstly the composition of two 

sigmoid functions, secondary - the differences between the two sigmoid functions and in third place the U-shaped 

membership function. 

Key words: collision prevention, ship-operator, target ship, bearing of the ship, course of the ship, the speed of 

the ship, neuro-fuzzy network, maneuvering plane-table, lattice method without clustering, subclustering method. 

For citation: Sedova N.A., Sedov V.A. Ships Passing Method in the Heavy Traffic Zone on Neuro-Fuzzy Base. 

Proceedings of the Southwest State University. Series: Control, Computer Engineering, Information Science. Medical 

Instruments Engineering, 2018, vol. 8, no. 4 (29), pp. 53–62 (in Russ.). 
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*** 

Введение 

Метод одноразовых паролей являет-

ся одним из наиболее распространённых 

и эффективных методов аутентификации 

источника и приёмника информации, ко-

торый лежит в основе многих современ-

ных протоколов аутентификации, таких 

как Kerberos и Radius [1]. Аутентифика-

ция же является необходимым условие 

установления доверительных каналов 

обмена данными в любой распределён-

ной системе. Например, в сети Internet 

однозначная идентификация источника и 

приёмника по их уникальным IP-адресам 

или физическим адресам невозможна из-
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mailto:haideryhy7@gmail.com
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за лёгкости подделки проверочных дан-

ных злоумышленником [2].  

Постановка задачи 

Рассмотрим один из наиболее про-

стых методов установления доверитель-

ного канала обмена данными, в основе 

которого лежит метод одноразовых паро-

лей – OTP (one time password). Перед 

началом обмена данными источник по-

сылает приёмнику формируемое случай-

но слово S [3].  В дальнейшем каждый i-й 

очередной пакет передаваемых данных 

снабжается проверочным словом Si, удо-

стоверяющим подлинность пакета, кото-

рое формируется из S по известному 

только приёмнику и отправителю алго-

ритму:  

Si = f(i, S).  

Недостатком такого метода является 

то, что передаваемые по открытому кана-

лу проверочные последовательности мо-

гут быть перехвачены злоумышленни-

ком. На основе анализа этих данных, ис-

пользуя, например, методы экстраполя-

ции, злоумышленник может предугадать 

содержимое следующей проверочной по-

следовательности:  

Si+1 = F
экстр

(Si-k+1, Si-k+2,…, Si),         (1) 

где k – число последних перехваченных 

проверочных последовательностей;  

F
экстр

 – функция экстраполяции. 

Успеху подобных атак на довери-

тельный канал немало способствует то, 

что в качестве секретного алгоритма f за-

частую используются простые аддитив-

ные операции вида  

Si = n∙i+S,  

где n – секретная последовательность, 

идентифицирующая пользователя [4].  

Кроме того, выдав сообщение, под-

писанное угаданной проверочной после-

довательностью, злоумышленник имеет 

возможность полностью перенаправить 

канал обмена информацией на себя, так 

как очередной пакет данных от легально-

го источника, а также все последующие 

будут проигнорированы приёмником.  

Ситуация усложняется, когда приём-

нику информации требуется установить 

сразу несколько каналов доверительного 

обмена данными с различными источни-

ками. И если в сети Internet характери-

стикой источника (по крайней мере, ле-

гального) может служить его IP-адрес, то 

в других системах, где необходимо вы-

полнять аутентификацию, например, в 

системах контроля доступа, иной инфор-

мации, помимо вышеописанных прове-

рочных данных, не существует.  

Таким образом, каждое сообщение 

или пакет передаваемых данных между 

источником и приёмником информации 

должен снабжаться проверочными дан-

ными, которые: 

– идентифицируют источник данных;  

– обеспечивают сквозной контроль 

данных, передаваемых в разных пакетах; 

– позволяют источнику данных кон-

тролировать состав и содержимое дан-

ных, получаемых приёмником; 

– позволяют обнаруживать и устра-

нять последствия подмены поверочной 

информации злоумышленником. 

В данной статье рассматривается ме-

тод аутентификации, основанный на мо-

дифицированном методе одноразовых 

паролей, в котором решение о легально-

сти получаемого сообщения принимается 

не только на основе содержимого его 

проверочной последовательности, но и на 

основании истории получаемых приём-

ником проверочных сообщений. 
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Метод контроля аутентичности источника 

Каждое сообщение дополняется по-

лем проверочных данных (ППД), где сге-

нерированная источником кодовая по-

следовательность, по которой приёмник 

определяет подлинность сообщения, а 

также идентифицирует источник. Уста-

новление доверительного канала начина-

ется стандартной процедурой «рукопожа-

тия», то есть установлением сеансовых 

параметров обмена данными. Источник 

передаёт в приёмник в открытом виде по-

следовательность Ω, содержащую коэф-

фициенты полинома циклического избы-

точного кодирования (КПЦК). Данная 

последовательность генерируется генера-

тором случайных чисел источника. Если 

по техническим причинам невозможно в 

источнике разместить генератор случай-

ных чисел, например, если он является 

смарт-картой, последовательность может 

быть сгенерирована приёмником и пере-

дана в источник. Однако в последнем 

случае требуются дополнительные про-

цедуры подтверждения приёма данной 

последовательности. 

Полученные приёмником КПЦК яв-

ляются сеансовым ключом. Секретным 

ключом Λ является коэффициент поли-

нома скремблирования (КПС), который 

идентифицирует источник информации 

(записан в его постоянной памяти), а 

также хранится в приёмнике в базе дан-

ных идентификаторов.  

Две данные последовательности ис-

пользуются при обмене данными для 

формирования проверочных последова-

тельностей, передаваемых источником 

сообщений.  

Содержимое проверочной последова-

тельности каждого сообщения, передавае-

мого источником, состоит из двух частей:   

μ – скремблированный номер теку-

щего сообщения;  

ψ – контрольная часть циклического 

кода (КЧЦК) первой части. 

Под скремблированием здесь пони-

мается процесс «перемешивания» исход-

ной кодовой комбинации по заданному 

алгоритму, определяемому полиномом 

скремблирования. Для формирования 

проверочных последовательностей в ис-

точнике используются алгоритмы скрем-

блирования и вычисления контрольной 

части циклического избыточного кода 

(КЧЦК) [6]. Обратное преобразование 

выполняется в приёмнике. 

Например, приёмник Z получил к ка-

кому-то моменту времени (i – 1) сообще-

ние от определённого источника A. Ис-

пользуя введённые нами выше обозначе-

ния, обозначим: iS  – проверочная после-

довательность очередного принятого 

приёмником сообщения; 
iS  – скрембли-

рованный номер данного сообщения; 
iS  – 

КЧЦК от 
iS .  

Тогда полученное сообщение будет 

идентифицировано как i-е сообщение A, 

если будут верными следующие равенства: 














,S,i)(

i,),S(

i
A

i
A

2

1

F

F
                                (2) 

где F1 – выполненное приёмником де-

скремблирование 
iS  по полиному  A  – 

секретному идентификатору источника A; 

F2 – выполненные приёмником коди-

рования числа i   по полиному  A  –  се-

ансовому ключу обмена данными. 

Данные преобразования проводятся 

для идентификаторов всех источников, 

хранящихся в базе данных приёмника, с 

которыми в данный момент установлены 

доверительные каналы обмена информа-

цией. При этом расчёт ведётся для соот-

ветствующих значений Λ, Ω и i. 

; 
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Для уменьшения вероятности рассо-

гласования между источником и приём-

ником данных, по аналогии с тем, как это 

было описано выше, используется буфе-

ризация полученных сообщений и их 

проверочных последовательностей. Для 

каждого источника, с которым у приём-

ника установлен доверительный канал 

обмена данными, вводится буфер r по-

следних сообщений, которые были вос-

приняты как сообщения от данного ис-

точника [0].  

Множество проверочных последова-

тельностей сообщений, хранящихся в 

нём, определится как 

А
iSбуфер ={

А
iS 1 , А

iS 2 , . . . , А
riS 
}.      (3) 

При этом должно выполнятся условие 

А
liS 
≠ А

miS 
, l, m r,0 .                         (4) 

Если злоумышленнику удалось по-

добрать содержимое проверочного поля и 

его сообщение было опознано приёмни-

ком как сообщение легального источника 

A, то содержимое проверочного поля сле-

дующего сообщения источника совпадёт 

с содержимым одного из слов буфера 

(случай, когда злоумышленник выдал бо-

лее чем r сообщений, здесь не рассматри-

вается). Перед приёмником стоит задача 

выбора из двух сообщений с одинаковы-

ми проверочными последовательностями 

того, которое было выдано легальным ис-

точником.  

Аналогичная ситуация может воз-

никнуть и при обмене данными с не-

сколькими источниками, когда из-за 

ограниченности длины проверочных по-

следовательностей они могут совпасть у 

разных источников. В любом случае вы-

полнение условия (2) не может явиться 

критерием, по которому получаемое со-

общение относится к множеству сообще-

ний определённого источника. Поэтому 

предлагается ввести в последователь-

ность сообщений, выдаваемых источни-

ком, сервисное проверочное сообщение, 

которое содержало бы контрольную сум-

му от нескольких последних сообщений, 

выданных источником.  

Рассмотрим пример, проиллюстри-

рованный на рисунке 1.  

 

Рис.1. Последовательность получаемых приёмником сообщений 
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После i-го сообщения легального ис-

точника (сообщение М1) приёмник полу-

чил ложное сообщение (сообщение М2), 

затем источником было выдано (i+1)-е и  

(i+2)-е сообщение (сообщение М3 и М4). 

После этого снова было получено ложное 

сообщение (сообщение М5). При этом 

проверочные последовательности лож-

ных и легальных сообщений оказались 

одинаковыми. Выданное проверочное со-

общение содержит контрольную сумму 

нескольких последних сообщений данно-

го источника, в том числе сообщений i, 

(i+1) и  (i+2). Приёмник подсчитывает 

контрольные суммы всех возможных це-

почек сообщений, которые могут быть 

сформированы из последовательности 

полученных сообщений.  

Количество таких цепочек определя-

ется  разностью между числом получен-

ных приёмником сообщений, провероч-

ные последовательности которых  позво-

ляют классифицировать их как легаль-

ные, и числом различных вариантов со-

держимого проверочных последователь-

ностей. Число различных вариантов не 

может превышать r – ёмкость буфера со-

общений. Таким образом, в каждый мо-

мент буфер сообщений хранит  прове-

рочные последовательности, которые мо-

гут быть отнесены к множеству сообще-

ний конкретного источника. Статус со-

общения как сообщения от легального 

источника подтверждается только после 

дополнительной проверки содержимого 

полученных приёмником сообщений. 

В нашем случае цепочки, сформиро-

ванные из последовательности сообще-

ний, это {М1, М2, М4}, {М1, М3, М4}, {М1, 

М2, М5} и {М1, М3, М5}. При проверке 

контрольной суммы этих цепочек воз-

можны следующие ситуации. 

1. С эталонной контрольной суммой, 

переданной в проверочном сообщении, 

совпала контрольная сумма одной цепоч-

ки. Тогда именно эта цепочка признаётся 

цепочкой сообщений источника. 

2. С эталонной контрольной суммой 

совпали суммы более чем одной цепочки. 

В этом случае необходимо сравнить со-

держимое сообщений, контрольные сум-

мы которых совпали. Если оно оказалось 

различным, то на основании предлагае-

мых алгоритмов невозможно принять 

решение о легальности какой-либо из це-

почек. В этом случае необходима по-

вторная передача источником всех сооб-

щений, начиная с того, с которого была 

обнаружена ошибка. 

3. С эталонной суммой не совпала ни 

одна из сумм цепочек. Это означает либо 

ошибки в канале связи, приведшие к ис-

кажению содержимого передаваемых со-

общений, либо то, что атака на довери-

тельный канал передачи данных привела 

к тому, что устройство перестаёт воспри-

нимать сообщения легальных источни-

ков. В первом случае возможна повтор-

ная передача ошибочных сообщений, во 

втором же целесообразно начать сеанс 

обмена данными с начала.  

Определение характеристик алгоритма 

установления доверительного канала  

обмена данными  

Для оценки вероятности возникнове-

ния ошибок аутентификации применим 

ту же модель злоумышленника, которая 

описана в работах [6, 7]. Она основана на 

доступе к каналу связи злоумышленника, 

формирующего случайным образом со-

общения и передающего их в приёмник с 

целью возникновения вышеописанных 

ошибок. В качестве параметров модели 

мы будем использовать: величину буфера 

r последних; разрядность R[i] числа i – 

порядкового номера сообщения в после-

довательности; разрядность h хеша в сер-
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висном проверочном сообщении; актив-

ность злоумышленника K – величина, по-

казывающая, во сколько раз интенсивнее 

злоумышленник выдаёт сообщения при-

ёмнику; максимальное количество M аль-

тернативных цепочек сообщений, кото-

рое может обрабатываться приёмником.  

Исходя из рассуждений, приведён-

ных в [7], получение сообщений описы-

вается пуассоновским процессом, а ито-

говая вероятность возникновения ошибки 

в приёмнике будет зависеть от вероятно-

сти совпадения значений хеша, сформи-

рованных из аутентифицированных и из 

посторонних сообщений, и совпадения 

преобразованного по полиному A  числа 

i  со сформированной злоумышленником 

последовательностью.  

Определится она, по аналогии с [7], 

формулой 
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Сложность вычисления по приведён-

ной формуле состоит в многократном 

выполнении сложных математических 

операций [8, 9]. Для минимизации по-

грешностей была составлена специальная 

программа, подбирающая операнды для 

выполнения арифметических операций, 

сопоставимые по величине, для миними-

зации погрешности итогового результата. 

На рисунке 2 приведены графики за-

висимости возникновения ошибки аутен-

тификации в зависимости от параметров 

алгоритма установления доверительного 

канала обмена данными. 

На рисунках приведены наиболее ха-

рактерные типы графиков. При осталь-

ных параметрах форма и значения целе-

вой функции меняются незначительно. 

Анализ зависимостей позволяет сде-

лать вывод о том, что наиболее сильное 

влияние на вероятность возникновения 

ошибки аутентификации оказывает изме-

нение разрядности числа i (интерпрета-

цией данного значения может быть число 

команд, выдаваемых в последовательно-

сти между двумя соседними сервисными 

командами с хешами) и величины поля 

хеша. Увеличение активности злоумыш-

ленника может быть компенсировано 

увеличением какого-либо из вышепере-

численных параметров.  

Заключение 

Описанный выше метод аутентифи-

кации отличается простотой реализации, 

возможностью организовывать процеду-

ры аутентификации одновременно с не-

сколькими субъектами, а также невысо-

кой информационной избыточностью. 

Это позволяет использовать его в каналах 

связи с невысокой пропускной способно-

стью: для идентификации и аутентифи-

кации пользователей с помощью элек-

тронных устройств ввода идентификаци-

онных признаков в системах контроля 

доступа; для идентификации объектов в 

системах автоматического учёта движе-

ния товаров; в программно-аппаратных 

системах, где необходим доверительный 

обмен данными между устройствами и 

компонентами программного обеспече-

ния [10,11]. 
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Рис.2. Зависимость вероятности возникновения ошибок аутентификации от параметров алгоритма  
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ESTABLISHING A TRUSTED CHANNEL FOR DATA EXCHANGE BETWEEN THE SOURCE 

AND THE RECEIVER OF THE INFORMATION BY USING A MODIFIED ONE-TIME 

PASSWORD METHOD 

The article pays attention to the trusted interaction of the subjects of information exchange in the conditions of 

the small size of the transmitted data packets and low bandwidth of the communication channel. The original protocol 

is considered, allowing to organize authentication procedures simultaneously with several subjects, characterized by 

simplicity and small size of additional service fields. The considered algorithm is based on a modified one-time 

password method. A message which is formed by a combination of reversible and irreversible transformations over 

the sequence number of the message in the sequence and the secret session key is added to the transmitted data 

from the source to the receiver. The protocol provides for a source to periodically send a service message to the 

receiver containing a hash from the message information fields of several messages to form authenticated messages 

by the receiver. 

The article describes the threat models for the proposed authentication protocol. The main threat to the trusted 

channel of data exchange is a potential attacker who randomly generates and sends messages to the receiver that 

may be mistakenly perceived as being issued by an authenticated source. The parameters of the algorithm for 
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generating authenticated data are analyzed, the influence of these parameters on the probability of authentication 

errors in the communication channel is investigated. The characteristics of the algorithm make it possible to use it for 

identification and authentication of users or other subjects of information exchange using electronic devices for 

inputting identification signs in access control systems, for identifying objects in systems for automatic tracking of 

goods movement, in software and hardware systems where reliable data exchange between devices and software 

components. 

Key words: authentication control, one-time password method, probability calculation. 
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УПРАВЛЕНИЕ ХОДОМ ДОМЕННОЙ ПЕЧИ ЧЕРЕЗ ЛОКАЛИЗАЦИЮ ОБЛАСТЕЙ  

НА ПОВЕРХНОСТИ ЗАСЫПИ ШИХТЫ И КОРРЕКТИРОВКОЙ ЕЕ ПОРЦИЙ 

 Для контроля процессов загрузки материалов в доменные печи оснащают широким спектром 

оборудования, в том числе тепловизорами. Анализируя термограммы, можно выявить отклонения 

температуры по областям на поверхности засыпи шихты, в частности, прорывы газового потока и 

периферические отклонения от оптимального хода доменной печи. Не имея возможности расположить 

тепловизор центрально под куполом доменной печи, а только по периферии, приходится принимать во 

внимание пространственные искажения на термограммах.  

На основе геометрической модели возможно точно локализовать зоны прорыва и сопоставить их со 

схемой загрузки материалов. Анализ отклонений температуры и расчет материального баланса дают 

возможность вычислить тип корректировки и вес порции сырья. Устранение хода печи с канальным 

потоком может быть осуществлено с помощью перемещения гребня загрузки на место канала путем 

изменения положения вращающегося распределителя шихты. Когда характер отклонения от ровного 

хода доменной печи вызван не канальным прорывом газового потока, а локальным охлаждением или 

нагревом вдоль концентрических колец выгрузки ввиду неравномерной загрузки или неоптимального 

распределения материалов на предыдущих подачах, корректировка может быть вычислена для каждого 

кольца из дискретного набора, соответствующего конечному набору дискретных положений загрузочного 

устройства.   

Предложенный способ управления ходом доменной печи через локализацию областей на поверхности 

засыпи шихты позволит эффективно выполнить  корректировку порций загружаемой шихты и 

определить траекторию её выгрузки с тем, чтобы скорректировать ход печи и устранить такие 
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Введение 

Для контроля процессов загрузки ма-

териалов в доменную печь и управления 

выплавкой чугуна в целом домны осна-

щают широким спектром оборудования. 

Одним из видов такого оборудования яв-

ляются тепловизоры. С помощью показа-

ний тепловизора можно выявить откло-

нения температуры и её точные значения 

по областям на поверхности засыпи ших-

ты. Таким образом могут быть выявлены 

прорывы газового потока и аналогичные 

периферические отклонения от опти-

мального хода доменной печи. 

Постановка задачи 

Конструктивно тепловизор не может 

быть расположен центрально под купо-

лом доменной печи, а значит, на термо-

граммах могут присутствовать простран-

ственные искажения. Предложенная в [5] 

геометрическая модель тепловизионного 

изображения поверхности засыпи шихты 

доменной печи, основанная на внутрен-

нем ориентировании одиночных термо-

графических изображений [6], позволила 
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рассчитать соответствие для всяких точек 

объектной плоскости пикселям картин-

ной плоскости. Применяемое на практике 

обратное соответствие (каждому пикселю 

на изображении находится точка на по-

верхности засыпи шихты) может быть 

легко получено на основе рассчитанной 

таблицы операцией замены ключей и 

значений таблицы.  

Сравнение термограмм (фактической 

и полученной в результате моделирова-

ния) позволило сделать выводы о работе 

модели: предложенная модель дает воз-

можность получить термограмму поверх-

ности засыпи шихты в истинных коорди-

натах для любого расположения теплови-

зионного устройства внутри печи; с по-

мощью модели можно найти и скоррек-

тировать отклонения в процессе получе-

ния поля температур. Таким образом, для 

улучшения процесса управления домен-

ной печью необходимо добиться мини-

мального значения разности температур 

между эталонной и актуальной термо-

граммой. 

Распределение рудных нагрузок и 

объемов материалов оказывает суще-

ственное влияние на распределение пото-

ка восходящих газов, распределение ско-

рости опускания шихты, а также на фор-

му зоны плавления. В свою очередь, 

форма зоны плавления определяет ход 

печи и является важнейшим технологиче-

ским фактором [8]. Влияние многочис-

ленных изменяющихся факторов затруд-

няет поддержание рационального распре-

деления материалов в течение длительно-

го времени, поэтому необходимо перио-

дическое регулирование хода печи изме-

нением параметров режима загрузки ма-

териалов [7]. А при наличии резких крат-

ковременных повышений давления ко-

лошникового газа и температуры поверх-

ности засыпи в отдельных секторах теп-

лового поля колошника, возникающих 

после выгрузки порций шихты, должны 

предприниматься оперативные меры по 

изменению параметров режима загруз-

ки [2]. 

Метод решения 

Результаты анализа колошникового 

газа, сопоставленные с показаниями кон-

трольно-измерительных приборов, поз-

воляют выделить следующие характер-

ные схемы газораспределения в домен-

ной печи [9, 3, 1]:  

– центральный газовый поток;  

– периферийный газовый поток; 

– канальный газовый поток.  

Основными причинами возникнове-

ния канального газового потока являются 

увеличение количества мелочи в шихте, 

несоответствие параметров дутьевого 

режима гранулометрическому составу 

шихты («передув») и неравномерное рас-

пределение дутья по фурмам. 

На термограмме канальный газовый 

поток может быть определен по нагреву 

шихты в области прорыва горячего пото-

ка как область повышенной температуры 

вне центрального сектора (рис. 1). 

 

 

Рис. 1. Канальный газовый поток  

на термограмме 
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Устранение аномалии хода печи с 

канальным потоком может быть осу-

ществлено с помощью перемещения 

гребня загрузки на место канала путем 

изменения положения вращающегося 

распределителя шихты [10].  

На основе термограммы можно 

определить количество и расположение 

каналов, а геометрическая модель позво-

лила рассчитать истинную площадь кана-

лов. Необходимо определить номера ко-

лец концентрической выгрузки, на кото-

рых располагается область прорыва газо-

вого потока. Величина рудной загрузки 

для i-го канала будет пропорциональна 

площади колец, которые имеют на своей 

области каналы. 

Существуют ситуации, когда харак-

тер отклонения от ровного хода домен-

ной печи вызван не канальным прорывом 

газового потока, а локальным охлажде-

нием или нагревом вдоль концентриче-

ских колец выгрузки ввиду неравномер-

ной загрузки или неоптимального рас-

пределения материалов на предыдущих 

подачах.  

Термограмма такого характера пред-

ставлена на рисунке 2. 

 

 

Рис. 2. Термограмма неравномерного хода печи 

Необходимо построить термограммы 

концентрических колец выгрузки шихты. 

Для каждого кольца из дискретного 

набора, соответствующего конечному 

набору дискретных положений бесконус-

ного загрузочного устройства (БЗУ), 

необходимо выполнить сравнение с эта-

лонным распределением. На основе ре-

троспективных данных должны быть за-

ранее построены термограммы концен-

трических колец выгрузки для среднеча-

совых, среднесуточных и среднемесяч-

ных значений. В случае если процесс 

управления доменной печью в целом не 

претерпевает значительных внешних из-

менений (состав шихты и кокса, режимы 

дутья и леток), за оптимальное значение 

может быть взята среднемесячная термо-

грамма по выгрузкам. В другом случае, 

если на печи активно изменяются внеш-

ние условия, проходит задувка/останов 

и/или иные переходные значения, в каче-

стве оптимального значения должна быть 

взята среднесуточная или среднечасовая 

термограмма за период, когда печь рабо-

тала наиболее интенсивно.  

Численное моделирование 

Для 10-ти положений БЗУ в попе-

речном сечении получены 19 точек изме-

рения (1 центральная, по 9 слева и справа 

от центра по линии диаметра), что соот-

ветствует 19-ти столбцам на диаграмме 

хода доменной печи, требующего коррек-

тировок (рис. 3). 

Расчет необходимой корректировки 

для минимизации разности температур 

между эталонной и актуальной термо-

граммой производится по формуле 

 
   

 

*

* ,
*

n k m

jj ii
T r T r

T r S r
n k m

 
   
 
 

 
(1) 

где n – количество значений температуры 

внутри r-го кольца k-й термограммы вы-

бранного образца (условный оптимум); 
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k – количество термограмм в усред-

ненном оптимуме; 

m – количество значений температу-

ры внутри r-го кольца; 

S[r] – площадь r- го кольца; 

ΔT[r] – удельное значение корректи-

ровки температуры. 

 

                                          a)                                                                                            b) 

Рис.3. Диаграмма хода печи: a – ровный ход (эталон); b – актуальный ход 

Возникает задача для каждого кон-

центрического кольца рассчитать необ-

ходимое количество кокса или руды для 

приведения к выбранному образцу (оп-

тимуму). Материальный баланс доменной 

плавки составляют для проверки пра-

вильности расчета шихты, определения 

количества дутья и т. д. Расчет матери-

ального баланса основан на законе со-

хранения массы веществ. Зная химиче-

ский состав и массу шихтовых материа-

лов, массу и состав чугуна, состав шлака 

и газа, можно составить приходные и 

расходные статьи баланса. 

Химический состав кокса характери-

зуется массовой долей различных эле-

ментов в органическом веществе и со-

держанием минеральных примесей. По-

казатели химического состава кокса (со-

держание летучих веществ, золы, серы, 

металлов и влаги) при обработке и транс-

портировании практически не изменяют-

ся. Важнейшими из них при рассмотре-

нии закономерностей окислительной ре-

генерации являются химический состав 

кокса, его структура и дисперсность, а 

также распределение отложений по гра-

нуле катализатора.  

Вместе с тем на результаты домен-

ной плавки оказывает влияние химиче-

ский состав кокса: содержание золы, еще 

большее значение имеет содержание се-

ры, а в отдельных случаях – фосфора.  

Химический состав кокса зависит от 

природы каменных углей. Кокс имеет до-

статочную пористость (до 50 %) и хоро-

шую горючесть. Теплота сгорания равна 

27,2– 31,4 МДж/кг, в среднем 29,3 

МДж/кг. Коэффициент пересчета тепло-

творной способности угля примем  

1/0,238846 [4].  

Удельный объем руды для прогрева 

рассчитывается по формуле  

 * ,
v

Vr T r
tl

                                   (2) 

где Vr – удельный объем руды для про-

грева; 

v – скорость схода шихты; 

 T[r] – удельная значение корректи-

ровки температуры; 

tl – среднее время между выгрузками. 

Количество теплоты Q для прогрева 

руды рассчитывается по формуле  
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 Q Vr* c1*pr1 c2*pr2 ,                  (3) 

где c1 – удельная теплоемкость агломерата; 

pr1 – доля агломерата в подаче; 

с2 – удельная теплоемкость руды; 

pr2 – доля руды в подаче. 

Удельную теплоту сгорания кокса 

обозначим Qcoke, а значит, для прогрева 

руды необходимо количество кокса 

Wcoke: 

     
   

*

р
1 1 2 2

,

n k

ij

m
T r j T r i v

S r c pr c pr
n k m tl

Wcoke
Qcoke

 
       

 
 



  

                 (4) 

где n – количество значений температуры 

внутри r-го кольца k-й термограммы вы-

бранного оптимума; 

k – количество термограмм в усред-

ненном оптимуме; 

m – количество значений температу-

ры внутри r-го кольца; 

S[r] – площадь r-го кольца; 

р – плотность шихты; 

Wcoke – количество кокса для про-

грева охлажденной области шихты. 

В случае, когда область нагрета 

свыше оптимальной термограммы, необ-

ходимо охлаждение области путем до-

бавления руды. Для этого определяется 

количество теплоты, поглощаемое для 

охлаждения коксо-рудной смеси. Величина 

рудной нагрузки в среднем равна 2,8 ед., 

значит, на 1 кг кокса приходится 2,8 кг 

руды. Удельная теплоемкость кокса (при 

100-1000°С) составляет 1,13 кДж/кг°С, 

тогда теплоемкость смеси обозначим 

Ссмеси. Примем температуру холодной за-

гружаемой в печь руды за 20 °С, тогда 

количество теплоты, требуемое для 

нагрева руды, соответствует количеству 

теплоты охлаждения коксорудной смеси.  

Тогда получим количество руды для 

охлаждения нагретой области: 

     

  
 

*

р
смеси

р

20 c1 pr1 c2 pr2

n km

i

n k

j

j

T r jT r iv
C

tl m n k

W
T r j

n k

 
    

 
 

 
    
 
 







                              (5) 

Таким образом, для каждого концен-

трического кольца выгрузки шихтовых 

материалов можно рассчитать необходи-

мое количество кокса Wcoke или руды 

Wр для последующей корректировки хо-

да печи в зависимости от знака темпера-

турных отклонений. 

Обсуждение результатов и заключение 

Построены термограммы, соответ-

ствующие дискретным положениям за-

грузочного устройства. Для каждой такой  

 

области выгрузки (кольца) выполнено 

сравнение с эталоном (который соответ-

ствует наиболее выгодному режиму 

плавки из ретроспективных данных). Для 

минимизации разницы температур акту-

ального и эталонного значения выполнен 

расчет веса и типа корректирующей пор-

ции загрузки материалов. Таким образом, 

предложенный способ управления ходом 

доменной печи через локализацию обла-

стей на поверхности засыпи шихты поз-

волит эффективно выполнить  корректи- 

 



Управление ходом доменной печи через локализацию областей на поверхности засыпи шихты ... 

Серия: Управление, вычислительная техника, информатика. Медицинское приборостроение. 2018. Т. 8, № 4 (29). 

77 

ровку порций загружаемой шихты и 

определить траекторию её выгрузки с 

тем, чтобы скорректировать ход печи и 

устранить такие отклонения, как каналь-

ный газовый поток, периферический ход. 
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CONTROLLING A BLAST FURNACE RUNNING THROUGH THE LOCALIZATION  

OF AREAS ON THE SURFACE OF CHARGED RAW MATERIALS AND  

THE CORRECTION OF CHARGING PORTIONS 

There are wide range of equipment, including thermal imagers to control the process of loading materials into 

blast furnaces. Analyzing thermal images, it is possible to detect temperature deviations by regions on the surface of 

the raw materials, in particular, gas flow breakthroughs and peripheral deviations from the optimal course of a blast 
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furnace. Not being able to locate the imager centrally under the dome of the blast furnace, but only along the 

periphery, one has to take into account the spatial distortions in the thermal images. Based on the geometric model, it 

is possible to precisely localize the breakout zones and compare them with the material loading scheme. The 

analysis of temperature deviations and the calculation of material balance makes it possible to calculate the type of 

correction and the weight of a portion of the raw materials. Elimination of the furnace channel flow can be carried out 

by moving the load crest to the channel location by changing the position of the rotating charge distributor. When the 

nature of the deviation from the smooth running of a blast furnace is not caused by a channel breakthrough of the gas 

flow, but by local cooling or heating along concentric discharge rings due to uneven loading or non-optimal 

distribution of materials in previous feeds, an adjustment can be calculated for each ring from the discrete set 

corresponding to the final set of discrete positions charging device. The proposed method of controlling the blast 

furnace running through localization of areas on the surface of the charge materials will make it possible to effectively 

correct portions of the raw materials being loaded and determine its discharge trajectory in order to correct the 

furnace flow and eliminate such deviations as a channel gas flow and peripheral flow. 

Key words: blast furnace, thermal imaging, gas breakthrough, surface of charged raw materials. 

For citation: Selyanichev O.L., Lavrukhin A.I. Controlling a Blast Furnace Running Through the Localization of 
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МЕТОД ЗАЩИТЫ ДАННЫХ НА ЖЕСТКОМ ДИСКЕ КОМПЬЮТЕРНОЙ СИСТЕМЫ 

Проблема защиты данных на внешних запоминающих устройствах актуальна уже достаточно давно 

и не теряет своей значимости по сей день. Для ее решения применяются различные методы: 

разграничение доступа на уровне компьютерных систем, на уровне учетных записей пользователей, 

физическое ограничение доступа, контроль загрузки операционной системы, шифрование файлов, 

шифрование дисков. 

У каждого из этих методов есть свои плюсы и минусы: одни достаточно надежны, но требуют 

значительных затрат, вторые менее затратны, но и менее надежны, третьи требуют серьезных 

организационных мер и ограничений и т.д. По сути, наиболее надежными являются шифрование при 

условии достаточной криптостойкости алгоритма и длины ключа, а также использование уникальных 

идентификаторов как аппаратных, так и биометрических. 

Шифрование данных на диске является единственным надежным способом защиты информации при 

условиях, когда возможен физический доступ посторонних людей к компьютеру. Пароль для запуска любой 

операционной системы – Windows, Linux или Mac OS – не является достаточным условием безопасности 

данных, так как практически любой квалифицированный IT-специалист преодолеем парольную защиту за 

пару минут. Приблизительно столько времени необходимо для того, чтобы вставить в компьютер USB-

Flash-накопитель и загрузить с него свою операционную систему. 

Зашифрованные данные вскрыть гораздо сложнее, или вообще не предоставляется возможным без 

цифрового ключа или ключевой фразы. Безусловно, существуют различные алгоритмы шифрования, и 

внутри этих алгоритмов существуют разные парметры – все это влияет на устойчивость к вскрытию. 

При использовании нестойких алгоритмов или уязвимых параметров можно получить доступ к зашифро-

ванным файлам и папкам. Но в общем случае можно считать, что шифрование – это надежная защита 

данных. 

В данной работе рассматривается метод защиты данных на жестком диске компьютерной 

системы, основанный на полном шифровании раздела, содержащего ОС и конфиденциальные данные, а 

также на сокрытии самого факта наличия данных на диске при использовании дополнительно 

установленной альтернативной операционной системы. При этом загрузка основной ОС и 

расшифрование данных возможно только при наличии USB-носителя, содержащего загрузчик и ключевую 

информацию, при  условии знания пользователем парольной фразы. 

Ключевые слова: шифрование, жесткий диск, криптозащита данных, криптоконтейнер, 

операционная система, хранение данных.   
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*** 

Введение  

Задача по защите данных в компью-

терных системах не теряет свою актуаль-

ность несколько десятилетий. Самый из-

вестный способ защиты данных – это 

файловое шифрование. На диске создает-

ся зашифрованная папка (контейнер), в 

которую производится запись файлов. С 

одной стороны, это надежно, если ис-

пользовать, например, алгоритм AES и 

ключи большой длины [1]. Но при дан-

ном способе шифрования останется неяв-

ная уязвимость данных. Поскольку ОС 

будет незащищенной, это дает злоумыш-

mailto:aspev@yandex.ru
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леннику шанс установить в систему 

определенную программу (кейлогер, рут-

кит), производящую запуск исполняемого 

модуля при старте ОС и следить за рабо-

той пользователя. Следовательно, в ско-

ром времени злоумышленник сможет по-

лучить ключевой файл или пароль для 

доступа к шифрованным папкам и необ-

ходимым файлам или может заполучить 

сами данные после открытия пользовате-

лем шифрованного файла-контейнера [2]. 

В противовес описанному выше 

шифрование всей ОС, а не отдельных 

файлов и папок – это особо действенная 

защита данных на диске. Для более 

надежной защиты нужно выполнять 

шифрование всего диска.  

Постановка задачи 

Таким образом, для более надежного 

хранения секретных данных и исключе-

ния любых инцидентов может быть при-

менено полное шифрование диска, при 

котором необходимо выполнять следую-

щие условия:  

– шифровать не только лишь важные 

данные (контейнер), а непосредственно 

раздел с операционной системой, на ко-

тором они хранятся; 

– применяемая система криптозащиты 

должна уметь создавать ложную ОС, до-

ступом к которой будет являться вводимый 

пользователем определенный пароль; 

– должен быть скрыт сам факт ис-

пользования криптозащиты; 

– область криптоконтейнера должна 

удовлетворять критериям случайной по-

следовательности; 

– недоступность потенциальному 

злоумышленнику ключевой информации; 

– работа с криптосистемой должна 

быть очень прозрачна для пользователя и 

не требовать каких-то специально 

направленных знаний или выполнения 

каких-то определенно-периодических 

действий. 

Шифрование данных на диске может 

выполняться как в контейнере, так и вместе 

с шифрованием всего раздела на диске. 

Метод, предложенный в статье 

В целях создания надежной шифро-

ванной системы под Linux необходимо 

иметь представление, какие части этой 

системы нужно защищать: 

– системная область – root или /; 

– область загрузки – /boot; 

– область данных пользователя – 

/home; 

– область виртуальной памяти – 

swap.    

Необходимо производить защиту 

всех этих областей. 

Шифрование областей root, swap и 

home не представляет трудностей, а вот с 

защитой /boot существуют некоторые 

проблемы. Возникают они от того, что из 

этой области системный загрузчик запус-

кает initrd и ядро Linux, и если зашифро-

вать её, то загрузчик не сможет запустить 

ядро, и запуск ОС будет невозможен. 

Следовательно, зашифровать /boot нель-

зя, но и открытой оставлять тоже нельзя, 

потому что будет возможна подмена ядра 

на другое, которое содержит в себе зло-

вредный код, перехватывающий пароль 

для расшифровки диска. 

Решение проблемы состоит в том, 

что необходимо поместить раздел /boot 

на съемный носитель, на USB-Flash-

накопитель. Он будет неким электрон-

ным ключом к системе. Без него будет 

невозможен запуск операционной систе-

мы с зашифрованного диска. То есть за-

щита раздела /boot будет осуществляться 

на физическом уровне – извлечением его 

из ПК [6]. 
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Следовательно, общая схема защиты 

такова: 

– разделы root, swap, /home разме-

щаются на полностью зашифрованном 

жестком диске; 

– раздел /boot размещается на съем-

ном носителе. 

Установка шифрованной ОС (для 

примера взят дистрибутив UbuntuLinux) 

будет происходить с использованием 

UbuntuLive.  

Нужно загрузить с диска или USB-

Flash Ubuntu Desktop 14.04 Live. Есте-

ственно, к ПК должен быть подключен 

жесткий диск, на который будет произво-

диться установка. Также необходимо 

приготовить чистый USB-Flash-нако-

питель емкостью от 100 Мб и выше.

Создание криптоконтейнера 

На жестком диске создается один пу-

стой раздел, размеченный в файловую 

систему cleared [7]. Он будет выполнять 

роль криптоконтейнера (рис. 1). 

На USB-Flash-накопителе создается 

раздел с файловой системой Ext4. 

Шифрование 

Далее из терминала посредством 

ввода определенных команд выполняется 

шифрование всего раздела на жестком 

диске. На этом этапе  необходимо быть 

крайне внимательным при вводе пароль-

ной фразы. 

По завершении создания шифрован-

ной папки для последующей работы 

необходимо этот шифрованный диск 

подключить. 

 

Рис.1. Подготовка раздела для криптоконтейнера 

Создание шифрованных разделов 

Создаем внутри криптоконтейнера 

LUKS (LinuxUnifiedKeySetup) шифро-

ванные разделы. Для их создания исполь-

зуется механизм LVM. 

Размер раздела swap должен быть 

больше приблизительно на 20-30%, чем 

размер оперативной памяти. Раздел root 

не менее 5-7 Гигабайт. 

Инсталляция 

После создания шифрованных разде-

лов необходимо запустить инсталлятор. 

Установка вполне обычная, нужно до за-

пуска установщика отмонтировать USB-
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Flash, куда будет записан /boot, и верно 

указать разделы для установки.  

После необходимо выбрать ручную 

разметку диска. А после, как показано на 

рисунке 2, подключить все разделы и 

указать диск для установки загрузчика 

(bootloader) GRUB. 

По завершении этого процесса необхо-

димо пройти мастер установки и дождаться 

ее завершения. После окончания установки 

установщик предложит произвести переза-

грузку компьютера. Не перезагружая ПК, 

завершить настройку загрузки. 

Подключение криптоконтейнера 

возможно через графический интерфейс 

и из терминала. 

Следующим этапом является 

настройка загрузки с шифрованного дис-

ка, которая выполнятся из терминала при 

помощи специализированных команд. 

 

 

Рис. 2. Необходимая конфигурация дисков  

Теперь можно использовать установ-

ленный зашифрованный Ubuntu. При 

этом в BIOS нужно указать загрузку с то-

го USB-Flash-накопителя, где установлен 

раздел /boot. 

Важно понимать, что даже при таком 

детально проработанном шифровании 

сохраняются уязвимости, риски появле-

ния которых можно снизить, придержи-

ваясь следующих пунктов: 

– ключевую фразу важно хранить в 

тайне;  

– необходимо на физическом уровне 

производить защиту загрузочного диска; 

– не желательно оставлять без при-

смотра включенный ПК.  

Предложенные варианты установки 

ОС с использованием криптоконтейнера 

можно считать заслуживающими особого 

внимания, так как загрузочный USB-

Flash-накопитель, сохраняемый в секрете 
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и не тиражируемый, позволяет исклю-

чить загрузку операционной системы с 

шифрованного раздела жесткого диска и, 

соответственно, чтение защищаемых  

данных. Парольная фраза усиливает за-

щиту в этом случае, потому как без неё 

даже при наличии загрузочного USB-

Flash-накопителя злоумышленнику будет 

крайне затруднительно расшифровать 

данные, по крайней мере в режиме реаль-

ного времени, и получить оперативный 

доступ к ним. 

Численное моделирование (эксперимент) 

В качестве образца для анализа был 

взят жесткий диск с установленными 

операционными системами Windows 7 и 

Linux Ubuntu Desktop 14.04, что справед-

ливо также при использовании и других, 

более поздних версий дистрибутива Ub-

untu Linux и версий Windows 8, 10. Ин-

сталляция проводилась согласно описа-

нию, но с той лишь разницей, что раздел, 

не содержащий криптоконтейнер, был 

для удобства разбит на две части. 

Загрузив использовавшийся ранее 

live-дистрибутив Ubuntu Desktop 14.04, 

создадим образ зашифрованных данных 

[11,12]. Для побитового копирования в  

Linux предусмотрена утилита dd. Источ-

ником данных будет устройство 

sda1(криптоконтейнер), приёмником – 

бинарный файл «image».  

Рассмотрим полученный образ в 

HEX-редакторе (рис. 3). 

Действительно, в начале файла мож-

но увидеть указанные в стандарте после-

довательности. Однако больший интерес 

представляет область зашифрованных 

данных. 

 

Рис. 3. Содержимое файла image в HEX-редакторе 

В случае если эта область удовлетво-

ряет критериям истинно случайной по-

следовательности бит, можно утверждать 

о наличии возможности убедительной 

отрицаемости самого факта наличия не 

только операционной системы, но и лю-
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бых данных вообще. Разумеется, это ак-

туально лишь при наличии дополнитель-

ного механизма, стирающего и перезапи-

сывающего заголовки шифрованного 

устройства каждый раз при загрузке си-

стемы [12]. 

Для анализа соответствия области 

зашифрованных данных критериям слу-

чайной последовательности были выбра-

ны статистические тесты NIST, состав 

которых включает 15 тестовых испыта-

ний. Это пакет, который был разработан 

Лабораторией информационных техноло-

гий, которая является главной исследова-

тельской организацией Национального 

института стандартов и технологий 

(NIST). [13]. Их цель – определение меры 

случайности двоичных последовательно-

стей, которые порождены программными 

или аппаратными генераторами случай-

ных чисел.  

Рассмотрим первый вариант теста. 

Частотный побитовый тест. 

Суть заключается в проверке того, 

что в битовом потоке с равномерным 

распределением количество единичных 

битов совпадает с количеством нулевых. 

Если случайные числа распределены по 

равномерному закону, то каждый бит по-

тока является независимой случайной ве-

личиной, распределенной по закону Бер-

нулли, который описывает подбрасыва-

ние монеты. Вероятность возникновения 

0 и 1 (орел и решка) – 0,5. 

Результаты тестирования исследуе-

мого файла: 

(a) The nth partial sum = -322 

SUCCESSp_value = 0.747453 

(a) The nth partial sum = 1528 

SUCCESSp_value = 0.126513 

(a) The nth partial sum = 600 

SUCCESSp_value = 0.548506 

(a) The nth partial sum = -1350 

SUCCESSp_value = 0.177016 

(a) The nth partial sum = 140 

SUCCESSp_value = 0.888660 

(a) The nth partial sum = -846 

SUCCESSp_value = 0.397553 

(a) The nth partial sum = -640 

SUCCESSp_value = 0.522173 

(a) The nth partial sum = 1474 

SUCCESSp_value = 0.140482 

(a) The nth partial sum = 558 

SUCCESSp_value = 0.576844 

(a) The nth partial sum = 1866 

SUCCESSp_value = 0.062041 

(a) The nth partial sum = -408 

SUCCESSp_value = 0.683274 

(a) The nth partial sum = 670 

SUCCESSp_value = 0.502858 

(a) The nth partial sum = 502 

SUCCESSp_value = 0.615668 

(a) The nth partial sum = 430 

SUCCESSp_value = 0.667196 

(a) The nth partial sum = 218 

SUCCESSp_value = 0.827429 

Как видно из распечатки, все 15 по-

пыток пройдены успешно. 

Результаты остальных 14 тестов так-

же успешны. Ввиду громоздкости описа-

ния результатов они не приводятся.  

Как показало тестирование, значения 

результатов близки к максимальным. Это 

значит, что при использовании предлага-

емого метода защиты зашифрованные 

данные будут неотличимы от случайной 

последовательности и, соответственно, не 

смогут быть подвергнуты какому-либо 

результативному анализу с целью рас-

крытия содержимого криптоконтейнера. 

Заключение 

1. Проанализированы основные из-

вестные методы шифрования данных на 

жёстком диске и целиком дисков и разде-

лов, применяемые для защиты данных. 
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2. Разработан способ по защите дан-

ных на жестком магнитном диске, осно-

ванный на использовании зашифрованно-

го криптоконтейнера для установки опе-

рационной системы и хранения данных 

пользователем. Для повышения защи-

щенности предлагаемой модели был под-

готовлен загрузочный USB-Flash-нако-

питель, без которого загрузка шифрован-

ной ОС невозможна. 

3. Для устранения факта разглашения 

критически важных данных, в случае не-

санкционированного доступа злоумыш-

ленника к компьютерной системе или к 

жесткому диску, предложен модифици-

рованный способ, отличающийся тем, что 

в отсутствие загрузочного USB-Flash-

накопителя происходит загрузка «лож-

ной» операционной системы, в которой в 

автоматическом режиме идет затирание 

области жесткого диска, где хранится 

криптоконтейнер с установленной основ-

ной операционной системой и секретны-

ми данными. 

4. Проведённые тесты на вскрытие 

криптоконтейнера показали, что вероят-

ность успеха при использовании «грубой 

силы» крайне мала ввиду ограничений 

производительности современных ПК. 

5. Предлагаемые способы защиты 

данных на жестком диске компьютерной 

системы актуальны и имеют практиче-

скую значимость как для обычных до-

машних компьютерных систем, так и, 

возможно, найдут широкое применение в 

корпоративном сегменте и государствен-

ных учреждениях. 
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A METHOD OF PROTECTING DATA ON THE HARD DISK OF THE COMPUTER SYSTEM 

The problem of data protection on external storage devices is relevant for a long time and does not lose its 

importance to this day. To solve it, various methods are used: differentiation of access at the level of computer 

systems, at the level of user accounts, physical restriction of access, control of the operating system boot, file 

encryption, disk encryption. 

Each of these methods has its pros and cons - some are quite reliable, but require significant costs, the second 

– less expensive, but also less reliable, the third – require serious organizational measures and restrictions, etc.in 

fact, the most reliable are encryption provided sufficient cryptographic algorithm and key length, as well as the use of 

unique identifiers, both hardware and biometric. 

Data encryption on a disk is the only reliable way of information protection of the ave. conditions, a kognda 

physical access for strangers to the computer is possible. The password for start of any operating system – Windows, 

Linux or Mac OS – is not sufficient condition of a yuezopasnost of data as practically any qualified IT specialist we will 

overcome parotlny protection in a couple of minutes. Approximately so much time is necessary to insert into the USB-

Flash-drive computer and to load from it сво the operating system. 

But here to open the ciphered data already much more difficult. Or it is not provided possible without digital 

klyuyuch or a key phrase at all. Certainly, there are different encryption algorithms, and in these algorithms there are 

different parmetra – all this affects resistance to opening. When using non-persistent algorithms or vulnerable param-

eters it is possible to get access to the ciphered files and folders. But generally it is possible to consider that enci-

phering is a reliable data protection. 

In this paper, we consider a method of data protection on the hard disk of a computer system based on the full 

encryption of the partition containing the operating system and confidential data, as well as on the concealment of the 

fact of the data presence on the disk using an additional installed alternative operating system. At the same time, the 

main OS can be loaded and data can be decrypted only if there is a USB media containing the bootloader and key 

information, provided the user knows the passphrase. 
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КОМПЬЮТЕРНЫЕ ТЕХНОЛОГИИ ДЛЯ РАЗВИТИЯ ДЕТЕЙ С ЗАБОЛЕВАНИЯМИ 

НЕРВНОЙ СИСТЕМЫ И ОПОРНО-ДВИГАТЕЛЬНОГО АППАРАТА 

Приведено описание программно-технических решений для реабилитации детей с заболеваниями 

центральной нервной системы и опорно-двигательного аппарата. Описан обобщенный алгоритм работы 

программно-аппаратного комплекса на основе применения биологической обратной связи, заключающейся 

в непрерывном мониторинге в режиме реального времени определенных физиологических показателей и 

сознательном управлении ими с помощью визуализации и виртуального окружения, мультимедийных, 

игровых и других приемов в заданной области значений.  

Применение методов виртуальной и дополненной реальности на основе биологической обратной 

связи в комплексной коррекционно-развивающей работе под контролем специалистов-дефектологов 

позволит детям с ограниченными возможностями здоровья восполнить дефицитарность моторно-

двигательных функций, обеспечивающих саморегуляцию и управление точными движениями. Дополни-

тельным развивающим эффектом применения данных технологий служит совершенствование высших 

психических функций, эмоционально-волевой сферы и личности ребенка в целом. 

Дано описание алгоритма выполнения игровых упражнений, приведена логическая модель 

обрабатываемых данных и структура программного обеспечения. Приведено описание трех упражнений и 

их музыкальное сопровождение для развития мелкой моторики у ребенка. Применение современных 

компьютерных технологий является эффективным для реабилитации детей с заболеваниями централь-

ной нервной системы и опорно-двигательного аппарата и перспективным направлением для лечения 

пациентов с расстройствами движений, с нарушениями функций мозжечка, при гиперкинезах, болезни 

Паркинсона. Результатом будет являться программно-аппаратная реализация алгоритми-ческого 

обеспечения, направленная на развитие мелкой моторики, положительно влияющей на становление 

детской речи, повышающей работоспособность ребёнка, внимательность, активность, стимулирование 

интеллектуальной и творческой деятельности. 
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Введение  

Ребенок с заболеванием центральной 

нервной системы (ЦНС) и/или опорно-

двигательного аппарата (ОДА)  не спосо-

бен целенаправленно управлять своими 

движениями. Для того чтобы помочь ре-

бенку с заболеванием ЦНС и/или ОДА 

очень часто применяются информацион-

ные технологии, в том числе игровые ком-

плексы и компьютерные тренажеры [8, 12]. 

В настоящее время существуют раз-

личные способы реабилитации детей с 

такими заболеваниями: лечебная гимна-

стика; лечебный массаж; развивающие 

игры; тесты бессознательной реакции 

(нервной системы) человека; упражнения 

на мелкую моторику; системы биологи-

ческой обратной связи [5, 6, 11]. 

В лечебную гимнастику и массаж 

входят: 

1. Развитие реакций выпрямления и 

равновесия. 

2. Развитие функции руки и пред-

метно-манипулятивной деятельности. 

3. Развитие зрительно-моторной ко-

ординации. 

4. Торможение и преодоление непра-

вильных поз и положений. 

5. Предупреждение формирования 

вторичного порочного двигательного 

стереотипа. 

Упражнения на мелкую моторику и 

развивающие игры направлены на разви-

тие двигательных навыков: 

1. Бусины. Ребенку необходимо 

надевать различные бусины на веревку. 

2. Замочки. Ребенку необходимо от-

крывать и закрывать замки различной 

конструкции. 

3. Доска Сегена. Ребенок должен 

совместить различные картинки, ориен-

тируясь на их форму, размер и цвет. 

Тесты бессознательной реакции 

(нервной системы) ребенка помогают вы-

явить некоторые патологии нервной си-

стемы, а при многократном повторении 

способствуют стабилизации и стимулиро-

ванию нервной системы и головного мозга 

(пальценосовая проба,  проба на выявление 

адиадохокинеза, проба Шильдера). 

Метод биологической обратной связи 

является одним из наиболее эффективных 

методов решения проблемы реабилитации 

[1, 2, 10] и реализован в  комплексе биоло-

гической обратной связи (БОС), разрабо-

танном ЗАО «Биосвязь». Этот комплекс 

одновременно обрабатывает сигналы элек-

трической активности мышц, частоты ды-

хания и частоты сердечных сокращений. 

На основе измерений формируются муль-

тимедийные сигналы БОС на мониторе 

компьютера (движение метки, закрашива-

ние столбика, смена слайдов и  др.), а так-

же в виде звуковых сигналов (пороговые 

включение/выключение, изменение то-

нальности и т.п.). 

Еще одной разновидностью 

устройств восполнения дефицитарности 

моторно-двигательных функций являют-

ся компьютерно-игровые тренажеры 

(КИТ) [7]. В основу КИТ-технологии по-

ложена биотехническая система (БТС) 

«ВАЛЕО-Д», формирующая игровую 

нагрузку ребенка с помощью аппарат-

ных, программных и врачебно-педа-

гогических средств КИТ. 

Такие тренажеры применяются:  

– для детей с проблемами развития 

(соматическая ослабленность; задержка 

психического и речевого развития; отсут-

ствие концентрации внимания; гиперак-

тивность; отсутствие коммуникативных 

навыков; аутизм);  

– для профилактики заболеваний и 

детской инвалидности в случаях: повы-
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шенной простудной заболеваемости; 

осложненного состояния органов дыха-

ния; нарушения функций опорно-

двигательного аппарата; ослабленного 

зрения и слуха; последствий энцефалопа-

тии, в том числе малой мозговой дис-

функции; 

– для коррекционной терапии детей, 

имеющих нарушения: речи; памяти (слу-

хоречевой, зрительно-моторной); внима-

ния (направленного, поддерживающего, 

распределенного); координаций (зри-

тельно- и слухомоторных);  тонкой мото-

рики; 

– для реабилитации детей-инвали-

дов, страдающих: мозговыми дисфунк-

циями; церебральным параличом; невро-

зами; нарушениями физического, психи-

ческого и интеллектуального развития; 

заболеваниями опорно-двигательного ап-

парата; ортопедической патологией; по-

следствиями травм. 

Метод с развивающими компьютер-

ными играми на основе анимации и вир-

туальной реальности является професси-

ональным методом решения проблемы 

реабилитации детей с нарушениями 

опорно-двигательного аппарата [8, 12]. 

Существуют несколько разновидностей 

этих систем. Например, приложение 

Early Learning Colors (ELC), разработан-

ное американской компанией «Kinder-

garten». 

Цели и задачи 

Необходимо разработать способ реа-

билитации ребенка с заболеваниями 

опорно-двигательного аппарата и цен-

тральной нервной системы через компь-

ютерные игры с простейшими физиче-

скиими и развивающими упражнениями. 

Эти игры объединяют в себе визуализа-

цию игрового процесса и вибровоздей- 

 

ствия на кисти рук (ноги) пациента для 

улучшения координации движений, что 

положительно влияет на становление 

детской речи, повышает работоспособ-

ность, активность и внимательность ре-

бенка. 

Методы решения задач 

Для решения поставленных задач 

необходимо разработать программно-

аппаратный комплекс, который позволит 

наиболее полно исследовать координа-

цию, плавность, четкость и содруже-

ственность движений, мышечный тонус 

пациента, а также корректировать их в 

лучшую сторону средствами игры с по-

мощью многократного повторения одно-

типных упражнений. 

Улучшение координации движений, 

речевых функций и музыкального вос-

приятия реализованы в разработанном 

авторами программно-аппаратном ком-

плексе «GESIS» [3, 4]. Комплекс обеспе-

чивает развитие способностей пациентов 

за счет  простоты движений кистью и фа-

лангами, предоставляя возможность со-

средоточиться на простейших движениях 

для соотнесения изображения игрового 

объекта с положением своих рук. В каче-

стве устройства обратной связи (актуато-

ров) используются вибродатчики, в том 

числе виброперчатки (для возраста от 3 

до 10 лет) для повышения тактильной 

чувствительности, передаваемой непо-

средственно через пальцы рук.  

Время выполнения упражнения оди-

наковой сложности является важным из-

меряемым показателем процесса обуче-

ния. Ребенку при условии сохранения ко-

гнитивных способностей в пределах нор-

мы достаточно 1-2 повторений упражне-

ния для понимания принципа его дей-

ствия.  
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Обобщенный алгоритм работы про-

граммно-аппаратного комплекса «GESIS» 

состоит в следующем: 

1. Система Kinect фиксирует началь-

ное положение рук ребенка. 

2. Ребенок стоит (сидит) перед экра-

ном или изображением от проектора с 

игрой, держит в руках актуаторы. 

3. Программа указывает определен-

ную область на экране (проекции), ребе-

нок должен подвести к этой области руку 

с актуатором. При этом все движения 

фиксируются датчиками. 

4. В случае достижения цели на ак-

туаторы посылается вибросигнал. Про-

грамма меняет местоположение цели, и 

игра повторяется снова. 

Применение 3D-шлема или  3D-

очков позволит совмещать положение 

руки с воcприятием на экране, что полез-

но для стимуляции работы ЦНС в усло-

виях задач, приближенных к реальному 

трехмерному пространству, а также поз-

волит сосредоточиться на игровом про-

цессе, исключив внешние визуальные 

воздействия. 

Разработанное программное обеспе-

чение состоит из двух подсистем: «Реа-

билитация 3D» и «Анализ и статистика».  

Подсистема «Реабилитация 3D» 

предназначена для выполнения специ-

альных упражнений с целью улучшения 

координации движений.  Алгоритм вы-

полнения игровых упражнений представ-

лен на рисунке 1.  

 

Вывод на экран 

цели упражнения

Подача сигнала на 

виброустройства

Получение данных 

с сенсора Kinect

Вывод элементов 

управления

Отправка результатов 

в удаленную БД

Результаты выпол-

нения упражнения

Начало

Конец

Цель 

достигнута?

Нет

Да
 

Рис. 1. Алгоритм выполнения игрового упражнения   

После выполнения упражнения под-

система «Реабилитация 3D» отправляет в 

подсистему «Анализ и статистика» сле-

дующие данные: 

– наименование упражнения; 

– дата и время проведения занятия; 

– время, затраченное на выполнение 

упражнения; 
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– точность выполнения упражнения 

(отношение минимального расстояния, 

требуемого для выполнения упражнения, и 

пройденного расстояния пользователем). 

На рисунке 2 представлено окно па-

циента с активной вкладкой «Точность 

выполнения». 

 

 

Рис. 2. Точность выполнения упражнения 

По характеру изменений врачом 

принимается решение о необходимости 

продолжения выполнения текущего 

упражнения или перехода к новому 

упражнению. 

Подсистема «Анализ и статистика» 

обеспечивает просмотр информации о 

пациентах, добавление и удаление запи-

си, поиск информации в базе данных, ав-

томатическое составление отчета и вывод 

его на печать. 

В качестве среды программирования 

была выбрана VisualStudio 2015. Разра-

ботка велась на программной платформе 

.NET Framework. Для связи с сенсором 

MSKinect использовались средства раз-

работки SDKKinectforWindowsv1.8. Для 

сопряжения с контроллером Arduino ис-

пользовался драйвер ArduinoUno [9]. 

Структура программного обеспечения:   

– пакет Business Layer содержит 

классы с данными о врачах, пациентах, 

упражнениях и методы по обработке этих 

данных;  

– пакет  Presentation Layer содержит 

классы пользовательского интерфейса;  

– пакет iTextSharp содержит классы 

для работы с PDF-файлами;  

– пакет БД содержит базу данных;  

– пакет Библиотека компонентов ин-

терфейса содержит компоненты интер-

фейса.  

Результаты 

В  настоящее  время  реализовано 3 

упражнения различной сложности: 

«Цифры», «Собачка» (рис. 3), «Фигуры».  

Музыкальное сопровождение подби-

ралось из произведений П.И. Чайковско-

го (Детский альбом для фортепиано), 

М.П. Мусоргского (Избранные произве-

дения для фортепиано), Р. Шумана (Аль-

бом для юношества для фортепиано):  

– упражнение «Фигуры»: М.П. Му-

соргский «Няня и Я», «В деревне»; 

– упражнение «Собачка»: П.И. Чай-

ковский «Детский альбом»: «Немецкая 

песенка»,  «Камаринская»; 

– упражнение «Цифры»: Р. Шуман 

«Альбом для юношества»: «Пьеска», 

«Веселый крестьянин, возвращающийся с 

работы». 
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При выполнении игрового упражне-

ния (как правило, в течение одной мину-

ты) исполняется первое произведение, 

которое задает ритмичность. При дости-

жении цели исполняется второе произве-

дение  в течение 8-10 секунд. При неуда-

че первая мелодия постепенно, в течение 

10-12 секунд, затихает. 

 

Рис. 3. Упражнение «Собачка»  

Выполнение игрового упражнения 

«Собачка» предполагает кормление со-

бачки путем «захвата» косточки и пере-

носа ее к собачке. 

Программно-аппаратный комплекс 

представлен на рисунке 4.  

Сопряжение положения рук пациен-

та в пространстве и изображения рук на 

экране монитора осуществляется с ис-

пользованием устройства Kinect. 

 

Рис. 4. Программно-аппаратный комплекс Gesis 
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Сигналы обратной связи от актуато-

ров зависят от типа упражнений: на сти-

муляцию сенсорики или на стимуляцию 

двигательной активности пальцев. 

Устройство содержит четырехканальный 

приемник сигналов, передаваемых по 

беспроводному каналу, который настроен 

на частоту передатчика системы Gesis.  

Электропитание актуатора осуществляет-

ся с помощью литий-полимерного акку-

мулятора, который может быть заряжен 

по USB-интерфейсу от компьютера или 

сетевого адаптера 5В.  

Использование актуатора совместно 

с 3D-шлемом виртуальной реальности 

позволит совмещать положения рук с 

игровыми объектами в объемном 

виртуальном пространстве для 

улучшения стимуляции работы ЦНС. 

Заключение 

Программно-аппаратный комплекс 

был испытан в условиях реабилитацион-

ного центра «Череповецкий центр психо-

лого-педагогической, медицинской и со-

циальной помощи» специалистом-

дефектологом в рамках индивидуальной 

коррекционно-развивающей работы с 

детьми с ДЦП, а также  в четырех дет-

ских садах коррекционного типа г. Чере-

повца (опорно-двигательный аппарат, 

зрение, слух) в группах численностью 10-

15 человек. 

Результаты испытаний подтвердили 

возможности комплекса по восполнению 

дефицитарности моторно-двигательных 

функций, обеспечивающих саморегуля-

цию и управление точными движениями 

и может быть использован для пациентов 

с расстройствами движений, с нарушени-

ями функций мозжечка, при гиперкине-

зах, болезни Паркинсона. 

Программно-аппаратный комплекс 

будет адаптирован для мобильных плат-

форм (планшетов и смартфонов), а также 

планируется создание дополнительных 

виброустройств для улучшения моторики 

определенных групп мышц.  
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COMPUTER TECHNOLOGIES FOR THE DEVELOPMENT OF CHILDREN   

WITH DISEASES OF NERVOUS AND MUSCULOSKELETAL SYSTEMS   

Information technologies based on biofeedback method and computer-gaming simulations are widely used 

for diagnostics and rehabilitation of children with diseases of nervous and musculoskeletal systems.  Vibration 

sensors and vibration gloves are offered to be used as a feedback device. The software consists of the 

following complex of subsystems: "Rehabilitation 3D" and "Analysis and Statistics". Synergetic effect is realized in 

exercises with musical accompaniment of classical music. 3 exercises of diverse complexity are realized: “Figures”, 

“Number”, “Dog”.  Software included music illustrations by P.I. Tchaikovsky (Children's Album for Piano), M.P. Mus-

sorgsky (Selected Works for piano), R. Schumann (Album for the Young People for piano). Test checks are 

successfully passed within the individual correctional and developmental work in the children's rehabilitation center.  

Using of modern computer technology is an effective method for the rehabilitation of children with diseases of the 
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central nervous system and musculoskeletal system. It shows a promising direction for the treatment of patients with 

movement disorders, with impaired cerebellar function, hyperkinesis, Parkinson's disease. 

Key words: rehabilitation; cerebral palsy; musculoskeletal system; hardware and software system; biofeed-

back; database. 
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ОСОБЕННОСТИ ВВЕДЕНИЯ МЕТРОЛОГИЧЕСКИХ ОЦЕНОК  

СОСТОЯНИЯ ОРГАНОВ ДВИЖЕНИЯ 

В представленной работе рассмотрены особенности введения метрологических оценок состояния 

органов движения. В ходе проведения исследования мы исходили из представлений о том, что 

достоверная диагностика будет являться диагностикой с малой погрешностью, которая использует 

достоверные измерения, то есть измерения с малой погрешностью, которые в свою очередь 

реализуются на достоверной инструментальной и методической базе. С этой целью нам необходимо 

было ввести критерии состояния биомедицинского объекта на основе образа его состояния.  

Любая современная лечебная технология может быть охарактеризована потенциальной (потреб-

ной) погрешностью с целью обеспечения высокой достоверности диагностирования. При этом под 

погрешностью диагностирования можно понимать отличие достигнутого значения оценки состояния 

отдельного органа или организма в целом в процессе измерения от гипотетической оценки, формируемой 

как среднестатистическая величина, известная для любого здорового органа или организма. На 

современном этапе развития науки оценка максимально допустимой ошибки установления диагноза для 

принятой лечебной технологии является актуальной проблемой.  

Научная новизна статьи заключается в формировании образа состояния биомедицинского объекта, 

рассматриваемого на анатомическом, физиологическом и неврологическом уровнях, а также на 

межуровневых связях (отношениях): анатомо-физиологическом, физиолого-энергоинформационном, ана-

томо-энергоинформационном, и т.д. Практическая значимость связана с предложением введения реаль-

ных оценок в виде требуемой потенциальной точности для диагностирования состояния биомеди-

цинского объекта с помощью приемов метрической идентификации. Инновационная ценность состоит в 

обоснованном выборе измерительных средств для осуществления медицинских измерений. 

Ключевые слова: потенциальная погрешность диагностирования, образ состояния биомедицин-

ского объекта, функции в физиологическом пространстве. 

Ссылка для цитирования: Муха Ю.П., Безбородов С.А. Особенности введения метрологических оце-

нок состояния органов движения // Известия Юго-Западного государственного университета. Серия: Управ-

ление, вычислительная техника, информатика. Медицинское приборостроение. 2018. Т. 8, № 4 (29). С. 97–103. 

*** 

Введение  

Как известно [1, 2], любая медицин-

ская технология с формальной точки зре-

ния в целом может быть представлена 

объединением результатов 𝑅𝑒𝑖   в семей-

стве результатов  𝑹𝒆 ∶ 

𝑹𝒆 ⊂∪𝑖 𝑅𝑒𝑖,                                            (1) 

где 𝑅𝑒𝑖 ≡ [ 𝐿𝑉𝑚−1,𝑖, … , (𝐿𝑉1,𝑖)… ],     

𝐿𝑉𝑖(𝑖∈1,𝑚̅̅ ̅̅ ̅)  ⊂ 𝑍𝑣 − семейство лечебных 

воздействий. 

Очевидно, что достоверная диагно-

стика, лежащая в основе эффективной 

медицинской технологии, – это диагно-

стика с малой погрешностью; достовер-

ные измерения – это измерения с малой 

погрешностью; измерения с малой по-

грешностью – это измерения, реализуе-

мые на достоверной инструментальной и 

методической базе, т.е. с помощью высо-

кокачественных измерительных средств.  

В целом любая лечебная технология 

может быть охарактеризована потенци-

альной (потребной) погрешностью с це-

лью обеспечения высокой достоверности 

диагностирования. При этом под по-

грешностью диагностирования можно 

понимать отличие достигнутого значения 
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оценки состояния отдельного органа или 

организма в целом в процессе измерения 

от гипотетической оценки, формируемой 

как среднестатистическая величина, из-

вестная для здорового органа или орга-

низма. Очевидно, максимально допусти-

мая ошибка установления диагноза для 

принятой лечебной технологии может 

считаться потенциальной погрешностью 

диагностирования. 

Постановка задачи 

Таким образом, пользуясь представ-

лениями о потенциальной погрешности 

диагностирования, можно формировать 

технические требования к выбору ин-

струментальных средств, программного 

обеспечения и математического обеспе-

чения (алгоритмов) для компоновочного 

проектирования измерительных ком-

плексов в рамках конкретной лечебной. 

Известно, что сам процесс диагно-

стирования сопряжен с использованием 

целого комплекса критериев, которые 

определяют области существования 

функций, определяющих состояние диа-

гностируемого объекта. 

В связи с высокой сложностью био-

логической системы и ее органов при 

формировании гипотетической оценки 

необходимо учитывать сложную органи-

зацию критериев оценки состояния, ко-

торая определяется анатомической, фи-

зиологической и энерго-информационной 

природой функционирования биологиче-

ской системы. 

Формирование критериев  

оценки состояния 

В связи с тем, что результатом био-

медицинских измерений является так 

называемый «сюжетный образ», отобра-

жающий в данный момент некоторое со-

стояние биообъекта, целесообразно 

сформулировать образ состояния. 

Одним из основных определений в 

работе является определение образа со-

стояния. Образ состояния 𝑂𝑏𝑟(𝑆̇), 

где  𝑆 ̇ – вектор состояния объекта, это со-

вокупность множеств всех структурных 

элементов; всех структурных комплек-

сов, образующих биосистему; всех пара-

метров структурных элементов; всех си-

стемных параметров; всех ограничений 

существования параметров любого 

иерархического уровня.  

Образ состояния следует рассматри-

вать на каждом уровне: анатомическом, 

физиологическом и неврологическом, а 

также на межуровневых связях (отноше-

ниях): анатомо-физиологическом, физио-

лого-энергоинформационном (ФЭИ), 

анатомо-энергоинформационном и т.д.  

Очевидно, что образ состояния явля-

ется основным для введения оценок состо-

яния, так как определяет разрешенный для 

анализа структурный комплекс из разре-

шенного набора структурных элементов с 

учетом необходимых ограничений. 

Очевидно также, что критерием со-

стояния должна быть совокупность усло-

вий устойчивости образа состояния: 

устойчивости структурной (морфологи-

ческая устойчивость); устойчивости ал-

горитмической (физиологическая устой-

чивость); устойчивости информационной 

(устойчивость неврологическая). 

В связи с определением образа со-

стояния дополнительно введем некото-

рые необходимые определения: 

1. Анатомические оценки состояния 

(АОС) органа движения – это оценки, 

определяющие возможные отклонения в 
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морфологических элементах органов 

движения (голеностопа, коленного суста-

ва, тазобедренного сустава, пояснично-

крестцового элемента, элементы прикреп-

ления всех составных элементов), которые 

вызывают конкретные заболевания. 

2. Физиологические оценки состоя-

ния (ФОС) – это оценки, которые опре-

деляют возможные отклонения в функ-

ционировании физиологических систем 

как комплексов, избирательно объеди-

ненных саморегулирующихся централь-

но-периферических структур, функцио-

нирующих с целью достижения приспо-

собительных результатов при удовлетво-

рении ведущих потребностей. 

3. Энергоинформационные оценки 

состояния (ЭИОС) – это оценки, которые 

определяют патологические отклонения 

при афферентно-эфферентном синтезе, 

т.е. при отклонениях, вызванных гумо-

ральными и биопотенциальными причи-

нами, приводящими к информационной 

неустойчивости ФУС (функциональной 

физиологической системы) на каналах 

𝑅𝑒 →⃗⃗⃗⃖ 𝑀𝐵 ∶ результат →⃗⃗⃗⃖ метаболизм. 

ЭИОС формируются на основе энергети-

ческих биомеханических характеристик. 

Они носят информационно-энергети-

ческий характер и определяют условия 

информационной устойчивости. ЭИОС 

синтезируются на основе гуморальных и 

биопотенциальных связей, используемых 

в конкретных случаях функциональных 

физиологических систем. 

Все перечисленные оценки как функ-

ции определяются и существуют на своих 

оценочных пространствах: анатомическом 

оценочном пространстве (АнОП), физио-

логическом оценочном пространстве 

(ФОП) и энергоинформационном оценоч-

ном пространстве (ЭИОП). 

Прежде чем изучать свойства оце-

нок, их взаимосвязь и использование, 

необходимо осуществить максимально 

возможную формализацию оценок и их 

элементов. Очевидно, целесообразная 

формализация имеет прикладной харак-

тер, поэтому математическое описание 

необходимо конкретизировать, например 

за счет отнесения описания к конкретно-

му органу движения. В данном случае это 

коленный сустав (КС). 

Описание анатомического  

пространства КС  

В соответствии с классическим 

определением [3, 4] любое пространство 

содержит множество элементов некото-

рой физической природы, множество 

операций, определенных на множестве 

этих элементов, и множество правил и 

ограничений, регламентирующих приме-

нение операций при условии существо-

вания результатов операций на множе-

стве элементов пространства: 

𝑊КС ⊂ [{𝑋КЭ, 𝑋СУХ, 𝑋СВ}, {𝑀ИНЦ}, {𝑀ВЗ}], (2) 

где        𝑊КС − анатомическое пространство  

коленного; 

𝑋КЭ − множество костных элементов; 

𝑋СУХ − множество элементов типа 

сухожилий; 

𝑋СВ − множество элементов типа 

связок; 

{𝑋КЭ, 𝑋СУХ, 𝑋СВ} − множество элемен-

тов пространства 𝑊КС; 

{𝑀ИНЦ} − множество операций взаи-

мосвязи элементов пространства в  

форме матриц инциденций;  

{𝑀ВЗ} − множество правил взаимо-

действия связанных элементов в виде 

матриц типов механических взаимодей-

ствий между элементами. 



Ю.П. Муха, С.А. Безбородов 

ISSN 2223-1552. Известия Юго-Западного государственного университета. 

100 

Математическим аппаратом Ан-

ПрСос целесообразно использовать аппа-

рат матриц инциденций [5], помеченных 

характеристиками инциденций, опреде-

ляемых физико-химическими показате-

лями процессов, реализуемых в рамках 

процесса инциденции, а также аппарат 

категорий и функторов, с помощью кото-

рых представляются функции взаимосвя-

зи как отображения. 

Таким образом, условия и ограниче-

ния, накладываемые на функции в рамках 

АнПрСос, формализуются в рамках мат-

риц инциденций и категорий и функторов. 

Функции взаимосвязи – это и есть 

функции преобразования, реализуемые 

органом движения (коленным суставом в 

данном случае). При синтезе уравнений 

преобразований целесообразно: 

1) на основе процесса структуриза-

ции [6] органа движения (например, КС) 

составить структурную ( категорную, 

графовую ) модель КС; 

2) в рамках исследования наблюдае-

мости [6] определить «вход» модели КС 

и «выход» модели; 

3) в рамках шага измеряемости син-

тезировать уравнения передачи «сигнала 

входа» на «выход». 

При этом необходимо исходить из 

условий конструкции органа, КС в дан-

ном случае. 

Описание физиологического 

пространства 

В соответствии с классическим 

определением пространства как фор-

мального объекта [3, 4] модель физиоло-

гического пространства можно записать 

следующим образом: 

 

 

𝑊ФПр ⊂ [𝑊РФ,𝑊ФУС,𝑊ОФПр, 𝑊УСО],        (3) 

где 𝑊ФПр −  модель физиологического 

пространства; 

  𝑊РФ − множество элементов типа 

рефлексов; 

  𝑊ФУС −  множество элементов типа 

функциональных систем; 

  𝑊ОФПр − множество операций на 

физиологическом пространстве; 

  𝑊УСО − множество условий реали-

зации операций на физиологическом 

пространстве. 

Анализируя модель физиологическо-

го пространства, следует отметить, что 

все компоненты, образующие модель, 

сами имеют сложное строение. В каче-

стве элементов пространства следует 

рассматривать объединение 𝑊РФ ∪

𝑊ФУС – множество элементов типа ре-

флексов и функциональных систем.  

При этом функциональные системы 

(ФУС) включают в свой состав 

𝑊ФУС ⊂ 𝑊ППР ∪ 𝑊РР ∪ 𝑊ОАФ ∪ 

∪ 𝑊ЦА ∪ 𝑊ИК,                (4) 

где 𝑊ППР − множество элементов типа 

полезные приспособительные результаты 

как ведущий показатель деятельности 

ФУС; 

𝑊РР − множество элементов типа 

рецепторов результата; 

𝑊ОАФ − множество элементов типа 

обратная афферентация, 

поступающая от рецепторов результата в 

центральные образования ФУС; 

𝑊ЦА − множество элементов типа 

центральная архитектоника,  представ-

ляющая избирательное объединение 

ФУС нервных элементов различных 

уровней в специальные узловые меха-

низмы; 
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𝑊ИК − множество элементов типа 

исполнительных соматических, вегета-

тивных и эндокринных компонентов, 

включающих организованное целена-

правленное поведение. 

Функции в физиологическом  

пространстве 

Основным видом функции на физиоло-

гическом уровне является саморегуляция.  

При этом множество разрешенных 

операций  𝑊ОФПр  можно определить сле-

дующим образом: 

𝑊ОФПр ⊂ 𝑊ФД ∪ 𝑊ФМВ ∪ 𝑊ФПВФ,    (5) 

где 𝑊ФД −   множество функций домини-

рования (иерархии); 

 𝑊ФМВ − множество функций муль-

типараметрического взаимодействия; 

 𝑊ФПВФ − множество функций орга-

низации последовательного континуума 

взаимодействия ФУС между собой. 

Исходя из [7, 8, 9] целесообразно для 

моделирования физиологического про-

странства использовать полносвязную 

фрактально-категорную модель динами-

ческой схемы ФУС. 

Описание энергоинформационного 

пространства (ЭИП) 

Энергоинформационные оценки со-

стояния существуют (реализуются) на 

(ЭИ) – пространствах, которые включают 

в свой состав физиологическое простран-

ство, совокупность функций взаимодей-

ствия элементов физиологических про-

странств и совокупность условий реали-

зации функций взаимодействия. 

С учетом сказанного модель ЭИП 

можно представить следующим образом: 

 𝑊ЭИП ⊂ 𝑊ФПР  ∪ 𝑊ЭНЕР ∪ 𝑊ИНФ ,   (6) 

где 𝑊ЭНЕР − модель энергетического про-

странства; 

𝑊ИНФ − модель информационного 

пространства. 

Исходя из [6] модель информационно-

го пространства можно представить так: 

𝑊ИНФ ⊂ {[𝑊ГЖВС ∪ 𝑊ГЭТО ∪ 𝑊ГЭКР],

[𝑊СВК ∪ 𝑊СМК ∪ 𝑊СМО],𝑊ИНФОГР},          (7) 

где 𝑊ГЖВС − множество элементов типа 

гормонов, вырабатываемых железами 

внутренней секреции; 

𝑊ГЭТО − множество элементов типа 

гормонов, вырабатываемых эндокринны-

ми тканями органов; 

 𝑊ГЭКР − множество элементов типа 

гормонов, вырабатываемых эндокринны-

ми клетками, рассеянными диффузно вне 

пределов одного органа;  

 𝑊СВК − множество сигнальных 

функций внутриклеточных связей; 

 𝑊СМК − множество сигнальных 

функций межклеточных связей; 

𝑊СМО − множество сигнальных 

функций межорганных связей; 

𝑊ИНФОГР − множество правил, огра-

ничивающих функции информационных 

связей. 

Заключение 

Как уже было отмечено, критерии 

состояния являются ключом к введению 

формальных оценок в виде требуемой 

потенциальной точности оценки для диа-

гностирования состояния биомедицин-

ского объекта с помощью алгоритмов 

метрической идентификации [10,11]. 
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FEATURES OF AN INITIATION THE METROLOGICAL ESTIMATES  

OF THE STATE OF MOTION 

In this paper we presented the features of the introduction of metrological assessments of the state of the 

organs of movement. We proceeded from the idea that reliable diagnostics must base on the diagnoses with a small 

error. So we need in using of the reliable measurements. In the course of our study it means that we can get 

measurements with a small error, which in turn are implemented on a reliable instrumental and methodological basis. 

We had to introduce criteria for the state of a biomedical object based on the image of its state to get our goal. We 

can characterize any modern medical technology by a potential (required) error in order to ensure high reliability of 

diagnosis. In this case, we considered that the error of diagnosis can be understood as the difference between the 

achieved value of assessing the state of a separate organ or organism as a whole in the measurement process from 

a hypothetical estimate, which is formed as an average statistical value known for any healthy organ or organism. 

The assessment of the maximum allowable diagnosis error for the adopted medical technology is an actual problem 

at the present stage of the development of science. We proved the scientific originality of our work in the formation of 

the image of the state of a biomedical object considered at the anatomical, physiological and neurological levels, as 
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well as at the interlevel connections (relationships): anatomical and physiological, physiological, energy-informational, 

anatomical-energy-informational, etc. We associated the practical significance with the proposal of introducing real-

life estimates in the form of the required potential accuracy for diagnosing the state of a biomedical object using 

methods of metric identification. An innovative value of this article consists in the reasonable choice of measuring 

means for implementation of medical measurements. 

Key words: the potential error of diagnosis, an image of the state of a biomedical object, functions in the 

physiological space. 
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ГИБРИДНЫЕ НЕЧЕТКИЕ МОДЕЛИ ДЛЯ ПРОГНОЗИРОВАНИЯ ВОЗНИКНОВЕНИЯ  

И ОСЛОЖНЕНИЙ АРТЕРИАЛЬНОЙ ГИПЕРТЕНЗИИ С УЧЕТОМ ЭНЕРГЕТИЧЕСКИХ 

ХАРАКТЕРИСТИК БИОАКТИВНЫХ ТОЧЕК  

В статье рассмотрена проблема построения интеллектуальных систем поддержки принятия 

решений по прогнозированию профессиональных заболеваний. Показано, что артериальная гипертензия 

(АГ) является фактором риска сердечно-сосудистых осложнений (ССО). Для прогнозирования АГ 

построены решающие правила, в основу которых положена теория предикторов факторов риска с 

оценкой их релевантности на основе функций принадлежности, полученных на основе экспертной оценки. 

Для прогнозирования АГ предложена трехэтапная технология построения математической модели, 

позволяющей оценить ее риск. Модель построена на основе традиционных предикторов артериальной 

гипертензии и факторов риска, полученных на основе энергетических показателей биоактивных точек 

меридиана желудка, меридиана толстой кишки, меридиана селезенки – поджелудочной железы, а также 

внемеридианных точек. На первом этапе выделяются факторы риска АГ. На втором этапе по факторам 

риска строятся функции принадлежности по диагнозу АГ. На третьем этапе полученные функции 

принадлежности и комплексный показатель уровня защиты агрегируются в финальные решающие 

правила. Правила нечеткого вывода построены на основе одноместных функций принадлежности. Для 

учета влияния на риск АГ и ССО показателей артериального давления представлены два агрегатора, 

построенные на основе агрегирующей формулы  Е. Шортлифа, учитывающие коррегирующее или 

некоррегирующее артериальное давление. 

В ходе экспериментального оценивания и в результате математического моделирования было 

показано, что при использовании всех предложенных информативных признаков уверенность в 

правильном прогнозе у водителей транспортных средств по классам «высокий риск артериальной 

гипертензии» и «сердечно-сосудистое осложнение, вызванное артериальной гипертензией», превышает 

величину 0,8 в третий год наблюдения. 

Ключевые слова: артериальная гипертензия, риск сердечно-сосудистых осложнений, предикторы, 

биологически активные точки, агрегаторы нечетких решающих правил. 

Ссылка для цитирования: Гибридные нечеткие модели для прогнозирования возникновения и 

осложнений артериальной гипертензии с учетом энергетических характеристик биоактивных точек / М.А. Еф-

ремов, C.А. Филист, О.В. Шаталова, E.A. Старцев, Л.В. Шульга // Известия Юго-Западного государственного 

университета. Серия: Управление, вычислительная техника, информатика. Медицинское приборостроение. 

2018. Т. 8, № 4 (29). С. 104–119. 

*** 

Введение 

Оценка риска развития сердечно-

сосудистых заболеваний (ССЗ) с помо-

щью математических методов и компью-

терных технологий применялась многими 

исследователями [1, 2, 3]. Так, в европей-

ской шкале риска SCORE (Systematic 

Coronary Risk Evaluation) для прогноза 

ССЗ используют такие факторы риска, 

как возраст, пол, курение, уровень систо-

лического артериального давления (АД) и 
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концентрация общего холестерина (ХС) 

[4]. Однако имеется небольшое количе-

ство работ, посвященных прогнозирова-

нию развития сердечно-сосудистых забо-

леваний, в частности АГ, с применением 

алгоритмов распознавания образов [4, 5], 

что  обусловливает потребность в разра-

ботке моделей риска АГ. 

Задача исследования состоит в раз-

работке гибридных нечетких моделей для 

прогнозирования возникновения и 

осложнений АГ с учетом новых предик-

торов, в частности энергетических харак-

теристик биоактивных точек (БАТ) и дли-

тельности коррегирующего или некорре-

гирующего артериального давления. 

Синтез гибридной нечеткой модели  

прогнозирования АГ 

Большинство задач прогнозирования 

заболеваний, включая АГ и ее осложне-

ния, относят к классу плохоформализуе-

мых, не имеющих четких границ между 

здоровьем и прогнозируемой болезнью 

[5–10]. Опыт кафедры биомедицинской 

инженерии ЮЗГУ показывает, что в та-

ких случаях целесообразно использова-

ние методологии синтеза гибридных не-

четких решающих правил, описанных в 

работах [5–8, 10–14]. Рассмотрим синтез 

гибридной нечеткой  модели прогнозиро-

вания риска возникновения и осложнений 

артериальной гипертензии с учетом ком-

плексируемых факторов риска и энерге-

тических характеристик БАТ. 

На первом этапе синтеза модели с 

привлечением методов разведочного ана-

лиза под руководством инженера по зна-

ниям эксперты формируют пространство 

информативных признаков [4, 5, 10, 11, 

12, 15,16]. 

Эксперты выбрали следующий их 

состав, объединяемый со способом полу-

чения. 

Данные опросов и осмотров, сопут-

ствующие болезни, условия жизни и труда: 

Х1 – атеросклероз сосудов головного 

мозга; 

Х2 – сахарный диабет; 

Х3 – облитерирующие процессы в 

сосудах конечностей; 

Х4 – ревмокардит; 

Х5 – отягощенная наследственность 

по гипертонии, инфаркту миокарда, ско-

ропостижной смерти; 

Х6 – курение (20 и более сигарет – 

мужчинами, 10 и более сигарет – женщи-

нами); 

Х7 – психотравма, острая или хрони-

ческая (не более трех-четырехлетней 

давности); 

Х8 – частые стрессовые ситуации (не 

менее одного раза в неделю); 

Х9 – хроническое переутомление 

(после отдыха самочувствие не улучша-

ется и работоспособность не восстанав-

ливается); 

Х10 – ожирение, стадии: 

II (вес на 30% – 50%  превышает иде-

альный); 

III-IV (вес на 50% и более превышает 

идеальный); 

Х11 – напряженный умственный 

труд. 

Инструментальные методы исследо-

вания: 

Х12 – по данным ЭКГ: высокие R-

зубцы в отведениях V4-V6, отклонение в 

левую сторону электрической оси сердца, 

повышение мышечной массы левого 

миокарда; 

Х13 – понижение сегмента S-Т, сбой в 

реполяризационной фазе в форме уплоще-

ния Т-зубца в области левых отведений 

грудной клетки, сокращение проводимости 

внутри желудочков сердца; 

Х14 – изменение сосудов глазного дна; 
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Х15 – гиперхолестеринемия; 

Х16 – энергетические характеристи-

ки биологически активных точек (БАТ), 

связанных с АГ; 

Х17 – уровень психоэмоционального 

напряжения, определенный по показателям 

внимания, БАТ и компьютерным тестам; 

Х18 – уровень хронического утомле-

ния, определяемый по показателям вни-

мания, БАТ и компьютерным тестам.  

Комбинированным способом по дан-

ным лабораторных и инструментальных 

средств исследований определяется сле-

дующий признак: 

Х19 – уровень защитных механизмов 

организма по отношению к АГ. 

На втором этапе синтеза модели в 

соответствии с рекомендациями [6, 12] по 

каждому из выбранных признаков строятся 

две группы функций принадлежности:  

к классу вр – высокий риск заболе-

вания АГ;  

к классу ро – высокий риск сердеч-

но-сосудистых осложнений (ССО), вы-

званных АГ. 

Признаки 
15141312119876,5432 ,,,,,,,,,,, XXXXXXXXXXXXX  

15141312119876,5432 ,,,,,,,,,,, XXXXXXXXXXXXX  носят двоич-

ный характер. Для них функция принад-

лежности описывается следующими вы-

ражениями: 

 
.

;

,

,0

етприсутству

тотсутствуе

признак

признак

еслиa

если
Х

i

iвр




  

 





.

;

,

,0

етприсутству

тотсутствуе

признак

признак

если

если

b
Х

i

iро  

В соответствии с рекомендациями [4, 

5, 13, 14] получены следующие величины 

коэфициентов уверенности в принимае-

мых решениях по классам вр и ро: 

25,02 a ; 2,03 a ; 3,04 a ; 1,05 a ; 

1,06 a ; 2,07 a ; 1,08 a ; 1,09 a ; 1,011 a ; 

15,012 a ; 3,013 a ; 15,014 a ; 15,015 a . 

3,02 b ; 3,03 b ; 35,04 b ; 15,05 b ; 

15,06 b ; 25,07 b ; 15,08 b ; 15,09 b ; 

3,011 b ; 25,012 b ; 35,013 b ; 25,014 b ; 

2,015 b . 

Признак Х1 кодируется тремя града-

циями с функциями принадлежности 

следующего вида: 

 

.

;

;

,4,0
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3
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1
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С

С
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Х
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1

1

С

С

С
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если

если

Х
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








 

где С1 – неврастеноподобные явления, 

постоянное головокружение, снижение 

памяти на текущие события;  

С2 – почти постоянный шум в голо-

ве, головокружение, плаксивость, вяз-

кость мышления;  

С3 – грубые нарушения памяти, по-

вторные церебральные кризы, деменция. 

Признак Х10 определяется функция-

ми принадлежности вида  

 





.

;

,25,0

,2,0

2

1

10
g

g

если

если
Хвр    

 





.

;

,3,0

,25,0

2

1

10
g

g

если

если
Х

ро
  

где g1 – избыток веса составляет от 1/3 до 

1/2 идеального веса;  

g2 – избыток веса более 1/2 идеально-

го веса. 

Блок управляемых факторов риска 

АГ целесообразно дополнить энергетиче-

скими характеристиками биоактивных 

точек, связанными с АГ. Анализ атласов 

меридиан показал, что с АГ связаны точки 

Е9 и Е36 меридиана желудка, GI11 мери-

диана толстой кишки, RP2 меридиана селе-

зенки – поджелудочной железы, а также 

внемеридианные точки PC3, РС132 [15]. 

; 

; 

; 

, 

, 
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Общие вопросы синтеза нечетких 

решающих правил для прогнозирования 

и медицинской диагностики по энергети-

ческим характеристикам БАТ описаны в 

работах [2, 9]. Пользуясь этими рекомен-

дациями, для класса вр было получено 

правило определения уверенности в рис-

ке возникновения инсульта: 

ЕСЛИ 9( ЕR и %10)36 ЕR , TO  

         jURjUjU врjврвр
вр

  11 1 

         jURjUjU врjврвр
вр

  11 1                   (1) 

ИНАЧЕ ( 0врU ), 

где jR  – относительные отклонения со-

противления jR от своего номинального 

значения (в процентах); j=Е9, Е36, GI11, 

RP2, PC3, РС132;     91 Евр RU
вр
 . 
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По всей группе БАТ 

  врUХ
вр

22 .                               (2) 

Для класса ро гибридное нечетное 

решающее правило имеет вид 

ЕСЛИ 9( ЕR и %10)36 ЕR , TO 

        ]1[1 1 jURjUjU роjроро ро
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ИНАЧЕ  0роU ,  
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Если положить, что    jj RR
врро
  

   jj RR
врро
   , то   роро UХ 3,122  .  

Признаки Х17 и Х18 определяются по 

методикам оценки уровня психоэмоцио-

нального напряжения YP и уровня хрони-

ческого утомления YU, описанным в ра-

ботах [13, 14, 17, 18, 19, 20]. Конкретные 

выражения для определения YP и YU 

можно найти в работе [18]. 

Графики функций принадлежности к 

классу вр с базовыми переменными  

YPX 17
 и YUX 18

 приведены на ри-

сунке 1. 
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Рис. 1. Графики функций принадлежат к классу вр с базовыми переменными: а 
17X ; б – 18X    

Аналитические графики описываются следующими выражениями: 

 

,1X  если ,4,0

;17,0 если ,)12,22(X-0,4

;7,04,0 ,)4,0(22,2

;4,0 если ,0

)(

17

17
2

17

17
2

17

17

17






















X

XеслиX

Х

X
вр

 























.1  если ,2,0

;16,0 если ,)10,625(-0,2

;6,02,0 ,)2,0(625,0

;2,0 если ,0

)(

18

18
2

18

18
2

18

18

18

X

XX

XеслиX

X

X
вр

 

, 

, 

, 

; 

, 

, 
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Для класса ро получены следующие 

соотношения: 

)(2,1)(

)(25,1)(

1818

1717

XX

XX

врpо

врpо











 ; 

)(2,1)(

)(25,1)(

1818

1717

XX

XX

врpо

врpо













. 

Возможность измерения показателей 

YP и YU исключают из исходного про-

странства признаки 
9X  и 

11X . 

Механизм оценки защитных свойств 

организма описан в работе [13]. В работе 

уровень защитных свойств организма UZ 

определяется через величину адатацион-

ного потенциала (АП), по показателю 

адатационного соотношения (ПАС) и по 

набору лабораторных показателей: 

– иммунорегуляторный коэффициент 

CD4+/CD8+(индекс); 

– CD4+25+T-лимфоциты, экспресси-

рующие рецепторы к IL2 (процент от 

CD4+T-клеток); 

– активированные NK-клетки (экс-

прессирующие HLA-DR-молекулы) (про-

цент от NK-клеток); 

– фенопик NK-клеток CD3-16+56-

(высокая) (процент). 

Аналитические выражения для зна-

чения величины UZ можно найти в рабо-

те [13]. 

Агрегирование. Полученные функции 

принадлежности и комплексный показа-

тель UZ агригируются в финальные ре-

шающие правила. 

При этом учитывается, что признаки 

191,...,XX  увеличивают уверенность в 

прогнозе, поэтому в соответствии с реко-

мендациями [4] для финальных решаю-

щих правил по классам вр и ро  выби-

раются модифицированные формулы Е. 

Шортлифа: 

)];(1)[()()1(
1

pUBXpUBpUB iвр


 (4) 

)],(1)[()()1(
1

pUPXpUPpUP iро


  (5) 

где UB – уверенность в прогнозе возник-

новения АГ без учета UZ;  

UP – уверенность в прогнозе ослож-

нения АГ без учёта UZ;  

)()1();()1( 11 XUPXUB
ровр    ,  

p –  номер итерации, i = 1, … , 19.    

Показатель UZ обладает тем свой-

ством, что его увеличение уменьшает риск 

развития и рецидива заболевания. Для его 

учёта в правилах (4) и (5) согласно реко-

мендациям [13] по отношению к классам 

вр и ро построена функция )(UZf  за-

щиты от инсультов (рис. 2). 

 

 

0,5 

UZ 

0,4 

0,3 
0,2 
0,1 

0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 1,0 

)(UZf  

 

Рис. 2. График функции защиты от артериальной гипертензии  UZ 
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Аналитический график защиты от 

АГ описывается выражением 























8,0  UZесли ,5,0

8,04,0 если ,3,00,25UZ

4,01,0 ,33,1

0,1 UZесли ,0

)(
UZ

UZеслиUZ
UZf

 (6)  

С учётом рекомендаций [13] финаль-

ные прогностические решающие правила 

принимают вид 










.1,0BZ ,1,0

;0,1 UBZесли ),(

Uесли

UZfUB
UBZ        (7) 

Величину 0,1 эксперты выбрали из 

условия, что нельзя исключать появления  

осложнений АГ из-за того, что 

.)( UBUZf     

Аналогично  для UPZ: 










;1,0PZ ,1,0

;0,1 UPZесли ),(

Uесли

UZfUP
UPZ      (8) 

где UBZ и UPZ – уверенность в соответ-

ствующих прогнозах с учетом защитных 

свойств организма. 

Выше отмечалось, что одним из су-

щественных факторов риска АГ является 

наличие у пациентов длительного повы-

шения систолического (САД) и диасто-

лического (ДАД) артериального давле-

ния, что иллюстрирует таблица 1. 

Таблица 1 

Стратификация риска сердечно-сосудистых осложнений у больных с АГ  

для определения прогноза и тактики лечения 

Другие факторы риска 

(ФР) 

Артериальная гипер-

тензия  (АГ) 1-й сте-

пени 140-159/90-99 

Артериальная  

гипертензия (АГ)  

2-й степени 160-

179/100-109 

Артериальная гипер-

тензия (АГ) 3-й сте-

пени ≥ 180/110 

Нет (ФР) Низкий риск Средний риск Высокий риск 

1-2 ФР  Средний риск Средний риск Очень высокий риск 

≥ 3 ФР или ПОМ или 

СД или МД 
Высокий риск Высокий риск Очень высокий риск 

Ассоциированные 

клинические состояния  
Очень высокий риск Очень высокий риск Очень высокий риск 

 

Для учета этого фактора риска при 

плохо коррегируемом артериальном дав-

лении (АД) на экспертном уровне было 

предложено использовать  функции при-

надлежности к классу  
вр  (САД) и 

вр

(ДАД) , роль которых в прогностической 

модели корректируется коэффициентом 

временных корректирующих поправок  

с(t) и (t) (время измеряется в годах и 

их долях). 

Для систолического артериального 

давления графики 
вр (САД) и )(tc  

приведены на рисунке 3.  

Для диастолического артериального 

давления соответствующие графики при-

ведены на рисунке 4. 

С учетом поправочных коэффициен-

тов уверенность в том, что у пациента 

может возникнуть АГ из-за высокого 

САД, определяется выражением 

)()( САДtUС
врсвр   .                 (9)  

По отношению к ДАД 

)()( ДАДtUД
врДвр   .             (10) 

, 

, 

, 

. 
, 



Гибридные нечеткие модели для прогнозирования возникновения  и осложнений ... 

Серия: Управление, вычислительная техника, информатика. Медицинское приборостроение. 2018. Т. 8, № 4 (29). 

111 
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б) 

Рис. 3. Графики: а – )(САДвр ; б )(tс   
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140;  если 0,
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2
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САДвр  

 










5, tесли ,

5; tесли ,2,0
)(
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t
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





















150,ДАД если 0,7,

150; ДАД130 если 0,25,

130;ДАД90 если 0,05,

90;ДАД если ,0

)( ДАДвр
 










2. tесли 1,

2; tесли ,5,0
)(

t
tα

Д

;
 

По величинам САД и ДАД уверен-

ность в классе вр от фактора АД опреде-

ляется выражением  

 врврвр UДUCUAД ,max .          (11) 

Для класса ро 

врро UAДUAД  25,1 .                   (12) 

 

, 

, 

, 

; 

, 

; 

, 

, 

, 
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а) 

 

)(tД  

1,0 

t 
0,5 2 1,5 1 3 

б) 

 
б) 

Рис. 4. Графики: а – )( ДАДвр ; б – )(tД  

Для регулярно коррегируемого АД 

вр
к
вр UAДUAД  7,0 ;                     (13) 

ро
к
ро UAДUAД  7,0 .                     (14) 

С учетом (11)–(14) при наличии у 

пациентов длительного коррегируемого и 

некоррегируемого артериального давле-

ния формулы (7), (8) модифицируются: 

врвр UAДUBUAДUBUBA  .(15) 

роро UAДUPUAДUPUPA  .(16) 

В случае коррегируемого АД в фор-

мулах (15), (16) 
врUAД  и 

роUAД  заме-

няются на к
врUAД  и к

роUAД . 

Экспериментальные исследования 

Полученные нечеткие решающие 

правила подвергались экспертной про-

верке. Для этого были сформированы три 

экспериментальные группы. В первую и 

вторую группы были включены больные, 

находившиеся на лечении в стационаре 

Областного бюджетного учреждения 

здравоохранения Курской городской 

клинической больницы скорой медицин-

ской помощи г. Курска, у которых экс-

пертами был определен высокий риск АГ 

(первая группа) и высокий риск ССО, вы-

званных АГ (вторая группа). В третью 

группу были включены здоровые люди, в 

основном водители транспортных 

средств, проходившие плановую диспан-

серизацию, у которых экспертами было 

установлено отсутствие риска АГ. 

Пациенты опрошены по стандартной 

анкете, проведено измерение АД, пульса,  

 

0,65 

80 ДАД 90 100 120 110 130 140 150 

0,7 

а

) 
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длины и массы тела, содержания ОХС, 

ЭКГ. Все пациенты прошли тест 

ASCORE [21]. Из группы обследуемых на 

основе экспертной оценки были выделе-

ны 100 пациентов с высоким риском АГ и 

100 пациентов с АГ и высоким риском 

ССО. Всего было обследовано 300 муж-

чин в возрасте от 34 до 64 лет. 

Далее каждый год на экспертном 

уровне с использованием данных получае-

мых в ходе врачебных обследований, фик-

сировался факт заболеваний по исследуе-

мым классам вр, ро. Заболевание дру-

гими болезнями относились к классу 0 
. 

Через год в течение трех лет после 

начала наблюдений строились гистограм-

мы распределения пар классов );( 11

0 вр

hh
 , 

);( 11

0 ро

hh
  на осях UB и UP, графики кото-

рых приведены на рисунках 5 и 6. 

На основании рекомендаций [22] по 

каждой из гистограмм был определен по-

рог срабатывания прогностических реша-

ющих правил 55,0,1 П

вр

UB


; 5,0,1 П

ро

UP


. 

 

1

0
h  

1

вр

h


 

П

вр

UB ,1


 

0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8 0,9 UB  
1,0 

0,1 

 

0,3 

 

0,2 

0,4 

 

вр

hh
 ,1

0
 

0,5 

 
Рис. 5. Гистограмма распределения классов  и вр по величине UB  

через год после начала наблюдений 
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Рис. 6. Гистограмма распределения классов  и ро  

по величине UP через год после начала наблюдений 
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Относительно этих порогов было по-

лучено количество правильных и ложных 

срабатываний решающих правил, по ко-

торым рассчитывались диагностическая 

чувствительность (ДЧ), диагностическая 

специфичность (ДС) и диагностическая 

эффективность (ДЭ) [13].  

В таблице 2 представлены эти пара-

метры за три года наблюдений. Для срав-

нения полученных показателей с извест-

ными методами в последнем столбце таб-

лицы 2 приведены показатели качества 

прогнозирования системы ASCORE за 

2016 год. 

Обсуждение результатов и заключение 

На диаграмме рисунка 7,а представ-

лены показатели качества прогнозирова-

ния по классу вр с учетом подпростран-

ства информативных признаков, полу-

ченного по результатам биоимпедансных 

исследований, а на диаграмме рис. 7, б – 

без учета этих результатов. 

 

Таблица 2 

Таблица показателей качества прогнозирования  

ПК 2014 г. 2015 г. 2016 г. 2016 г. 

Модель прогнозирования АГ с учетом энергетиче-

ских характеристик биоактивных точек 

ASCORE 

ДЧ вр 0,73 0,80 0,87 0,79 

ДЧ ро 0,72 0,79 0,89 0,76 

ДС вр 0,64 0,75 0,80 0,65 

ДС ро 0,68 0,81 0,87 0,80 

ДЭ вр 0,69 0,78 0,84 0,72 

ДЭ ро 0,70 0,80 0,88 0,78 

 

 

 

                                          а)                                                                                               б) 

Рис. 7. Показатели качества прогнозирования АГ по годам наблюдений 

В ходе экспериментального оценива-

ния и в результате математического мо-

делирования было показано, что при ис-

пользовании всех информативных при-

знаков уверенность в правильном про-

гнозе по обоим исследуемым классам 

превышает величину 0,8 в третий год 

наблюдения. Показатели качества про-
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гнозирования на третий год наблюдения 

выше, чем у известной системы прогно-

зирования сердечно-сосудистых ослож-

нений ASCORE, в среднем на 14%. 
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METHOD FOR CONSTRUCTING HYBRID FUZZY MODELS FOR PREDICTING  

THE OCCURRENCE AND COMPLICATIONS OF ARTERIAL HYPERTENSION  

IN DRIVERS OF VEHICLES TAKING INTO ACCOUNT THE ENERGY  

CHARACTERISTICS OF BIOACTIVE POINTS 

The article considers the problem of constructing intelligent decision support systems for predicting 

occupational diseases of drivers vehicles. It is shown that the most relevant occupational disease among this 

category of workers is arterial hypertension (AH). For prediction of AH, decision rules are constructed based on the 

theory of predictors of the risk factors with an assessment of their relevance based on membership functions 

obtained on the basis of expert judgment. 

For the predicting AH, a three-stage technology for the constructing a mathematical model is proposed, which 

makes it possible to assess its risk among drivers vehicle. The model is constructed on the basis of traditional 

predictors of the arterial hypertension and risk factors obtained on the basis of the energy indices of bioactive points 

of  meridian of the stomach, the meridian of the large intestine, the meridian of the spleen - the pancreas, and also 

the extra-meridian points. At the first stage, AH risk factors are identified. At the second stage, the risk factors for 

belonging to the diagnosis of hypertension are constructed. In the third stage, the acquired membership functions 

and the complex indicator of the protection level are aggregated into final decision rules. The rules of fuzzy inference 

are constructed on the basis of one-place membership functions. In order to take into account the influence of arterial 

pressure indices on the risk of arterial hypertension, two aggregators are presented, constructed on the basis of E. 

Shortlif's aggregating formula, taking into account corrective or uncorrecting arterial pressure.  

In the course of the experimental estimation and as a result of mathematical modeling it was shown that using 

all the suggested informative signs, the confidence in the correct prediction among drivers of vehicles in the classes 

"high risk of arterial hypertension" and "cardiovascular complication caused by hypertension" exceeds 0 , 8 in the 

third year of follow-up. 

Key words: аrterial hypertension, occupational diseases of drivers of vehicles, predictors, fuzzy logic of deci-

sion making, aggregators of fuzzy decision rules. 
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АВТОМАТИЗИРОВАННЫЙ АНАЛИЗ ИЗОБРАЖЕНИЙ ДИСКА ЗРИТЕЛЬНОГО НЕРВА 

Рассматривается автоматизированная система анализа изображений диска зрительного нерва, 

которая содержит подсистему оценивания диагностических параметров диска зрительного нерва и 

позволяет сохранять и накапливать информацию для дальнейшего анализа с целью принятия 

правильного диагностического решения. Такие параметры диска зрительного нерва, как размер, форма, 

положение, очень различны в нормальном состоянии и при патологии, поэтому данная информация 

актуальна для формирования диагностических заключений в офтальмологии. 

Представлены алгоритмы обработки изображений диска зрительного нерва в рамках автома-

тизированной системы анализа изображений глазного дна для решения задач правильной диагностики и 

оценки степени патологического процесса: алгоритм автоматической сегментации диска зрительного 

нерва и алгоритм количественной оценки геометрических параметров диска зрительного нерва. 

Показаны результаты сегментации диска зрительного нерва на примере реальных офтальмологических 

изображений. Оценка геометрических параметров диска зрительного нерва включает процедуры 

вычисления значений периметра и площади диска, коэффициентов кругообразности и изрезанности 

контура диска.  

Если размер диска зрительного нерва увеличен по сравнению с его размером в норме, контур диска 

имеет изрезанные, неровные, нечеткие границы, значит, имеет место какая-либо патология диска 

зрительного нерва. Разработанные алгоритмы автоматической сегментации диска зрительного нерва, 

выделения его контура позволяют провести объективную оценку геометрических параметров диска 

зрительного нерва и тем самым повысить качество диагностики. 

Ключевые слова: сегментация, диск зрительного нерва, контурный анализ, оценка геометрических 

параметров. 

Ссылка для цитирования: Егошина И. Л. Автоматизированный анализ изображений диска зрительного 

нерва // Известия Юго-Западного государственного университета. Серия: Управление, вычислительная 

техника, информатика. Медицинское приборостроение. 2018. Т. 8, № 4 (29). С. 120–127. 

*** 

Введение 

При офтальмологическом исследова-

нии глазное дно дает самую первую ин-

формацию о ряде заболеваний и помогает 

выявить их на начальных стадиях. 

В последнее время разрабатываются раз-

личные системы анализа и цифровой об-

работки изображений глазного дна, что 

позволяет автоматизировать процесс диа-

гностики и осуществить количественный 

или качественный мониторинг состояния 

глазного дна. Например, диагностический 

комплекс обработки и анализа изображе-

ний сосудов глазного дна [1], осуществ-

ляющий трассировку сосудов, обнаруже-

ние области диска зрительного нерва 

(ДЗН), расчет первичных геометрических  

 

параметров сосудов глазного дна, прово-

дит анализ изображений в динамике. Су-

ществуют информационные технологии, 

дающие количественную (объективную) 

оценку изменений состояния глазного 

дна и области ДЗН, они основаны на ана-

лизе геометрических, морфологических 

параметров микрососудов сетчатки, па-

раметров сосудов на краю диска зритель-

ного нерва [2]. Данные технологии при-

меняются в офтальмологии для ранней 

диагностики различных сосудистых забо-

леваний, а также для оценки эффективно-

сти лечебного процесса.  

Внедрение информационных техно-

логий анализа офтальмологических изоб-

ражений в медицинскую практику предо-

ставляет возможность автоматизировать  
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диагностику ряда заболеваний, проводить 

мониторинг патологических изменений 

глазного дна, основываясь на объектив-

ные количественные данные [3]. 

Постановка задачи 

Для правильной диагностики и оцен-

ки степени патологического процесса 

необходимо учитывать существующие 

анатомические ориентиры на глазном 

дне. К таким ориентирам относят диск 

зрительного нерва. Такие параметры дис-

ка зрительного нерва, как размер, форма, 

положение, очень различны в нормаль-

ном состоянии и при патологии, поэтому 

данная информация актуальна для фор-

мирования диагностических заключений 

в офтальмологии [4]. Сравнительный 

анализ геометрических параметров ДЗН, 

полученных, например, с помощью HRT-

II и лазерного офтальмоскопа, показал,  

точность данных методов зависит и от 

человеческого фактора, так как контуры 

диска определяются вручную. Поэтому 

актуальной задачей является разработка 

алгоритмов оценки геометрических па-

раметров диска зрительного нерва и 

средств поддержки формирования диа-

гностических заключений в офтальмоло-

гии для снижения влияния субъективных 

факторов на достоверность диагноза. 

Целью работы является реализация 

алгоритмов обработки изображений дис-

ка зрительного нерва для решения диа-

гностических задач в автоматизирован-

ной системе анализа изображений глаз-

ного дна.   

Рассматриваемая в данной работе ав-

томатизированная система анализа изоб-

ражений диска зрительного нерва вклю-

чает в себя подсистему оценивания диа-

гностических параметров диска зритель-

ного нерва и позволяет осуществлять со-

хранение и накопление информации для 

анализа лечебного процесса с целью при-

нятия диагностического решения. Струк-

тура системы представлена на рисунке 1.  

Функциональные возможности авто-

матизированной системы:  

 Ввод и предварительная обработка 

изображений глазного дна.  

 Количественная оценка параметров 

и состояния ДЗН глазного дна.  

 Объективный контроль динамики 

изменения размеров патологических 

участков на последовательных изображе-

ниях глазного дна.  

 Оценка степени патологии.  

 Автоматическое ведение базы дан-

ных по пациентам, изображениям и изме-

рениям. 

Для реализации алгоритма сегмента-

ции диска зрительного нерва использован 

язык программирования Python 2.7 с биб-

лиотеками: scikit-1еаrn 0.17.1 (содержит 

реализации алгоритмов машинного обу-

чения), scikit-image 0.12.3 (содержит реали-

зации некоторых алгоритмов обработки 

изображений), mahotas 1.4.1 (содержит эф-

фективные реализации некоторых филь-

тров и морфологических операций) [5]. 

Методы сегментации и оценивания  

геометрических параметров диска  

зрительного нерва  

Методы сегментации и оценивания 

геометрических параметров диска зри-

тельного нерва реализованы на основе 

следующих алгоритмов:  

– алгоритм сегментации диска зри-

тельного нерва;  

– алгоритм оценки геометрических 

параметров. 

Алгоритм сегментации диска зри-

тельного нерва на изображении содержит 

следующие этапы [6]: 

1. Загрузка данных (изображения 

глазного дна). 
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2. Выбор цветового пространства. 

Библиотека анализа и обработки изобра-

жений OpenCV представляет изображе-

ния в пространстве BGR. Для привычно-

го отображения переводят исходное 

изображение в пространство RGB и каж-

дый его канал в отдельности, а затем для 

дальнейшего анализа и обработки изоб-

ражения переводят его в пространство 

HSV, т.к. цветовая модель HSV является 

наиболее удобным представлением цвет-

ных изображений для их сегментации [7].  

3. Удаление помех и объектов на 

черном фоне, не относящихся к области 

интереса, с целью устранения влияния на 

анализ гистограммы изображения. Для 

того чтобы удалить черный фон вокруг 

области интереса, используется маска. 

Маска строится путем бинаризации изоб-

ражения. Чтобы на этот процесс не влия-

ли точечные помехи на фоне, произво-

дится морфологическая обработка «от-

крытие». После бинаризации следует 

морфологическая обработка «эрозия» для 

уменьшения размера маски, чтобы уда-

лить границы области интереса. Финаль-

ный этап – наложение маски на изобра-

жение. 

 

 

Рис. 1. Автоматизированная система анализа изображений диска зрительного нерва 
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4. Удаление кровеносных сосудов 

для устранения их влияния на сегмента-

цию ДЗН. Применяется морфологическая 

обработка «закрытие». Апертура фильтра 

выбирается восьмиугольной, а ее размер 

должен превышать толщину сосуда. По-

сле данной процедуры применяется нор-

мализация гистограммы для повышения 

контрастности. 

5. Локализация ДЗН – поиск макси-

мального значения пикселя на изображе-

нии. Для того чтобы на этот процесс не 

влияли случайные отсчеты яркости, про-

водится фильтрация скользящего средне-

го (ФСС), а затем определяются мини-

мальное значение пикселя, максимальное 

значение пикселя, координаты макси-

мального значения пикселя. 

6. Алгоритм region growing – проце-

дура сегментации диска [8]. 

Оценка геометрических параметров 

диска зрительного нерва, включающая 

процедуры выделения контура ДЗН, вы-

числения значений периметра и площади 

диска, коэффициентов кругообразности и 

изрезанности выполняется в программ-

ном комплексе «КОРСАР» [9]. 

Алгоритм оценки геометрических 

параметров предполагает выполнение 

следующих этапов: 

1. Загрузка исходного изображения 

диска зрительного нерва с сегментиро-

ванным диском. 

2. Выделение контура диска зритель-

ного нерва.  

Контур изображения концентрирует 

информацию об объекте, так как задает 

его форму. В целом ряде случаев для 

надежной оценки его параметров доста-

точно той информации, которая содер-

жится в контуре. В дискретном (полиго-

нальном) виде контур плоского изобра-

жения задается последовательностью 

элементарных векторов. Упорядоченная 

совокупность элементарных векторов 

представляет собой дискретный ком-

плекснозначный сигнал [10]. 

3. Определение площади и перимет-

ра выделенного контура. 

4. Вычисление коэффициента формы 

контура диска зрительного нерва:  

SРКф  ,  

где Р – периметр, а S – площадь диска.  

5. Вычисление индекса кругообраз-

ности Ck=4S/P
2 

или коэффициента изре-

занности Cn=1/ Ck = P
2
/4S контура диска.  

В практике при анализе краев, или 

границ, полей и фигур различной приро-

ды оперируют таким понятием, как рас-

члененность края. Серия показателей свя-

зывает длину периметра Р фигуры с ее 

площадью S, реагируя на отклонение 

формы фигуры от круга. Простейшим по-

казателем является индекс кругообразно-

сти С. Коэффициент изрезанности может 

оказаться индикатором различных дина-

мических процессов. 

6. Анализ значений полученных гео-

метрических характеристик исследуемых 

ДЗН и принятие диагностического решения.  

Из теории следует, что диагностиче-

скими признаками патологии ДЗН явля-

ется увеличение (уменьшение) размеров 

диска и состояние границы диска (изрезан-

ные, четкие, размытые, неровные и т.д.). 

Если размер диска увеличен по сравнению с 

размером диска в норме, имеет неровные, 

нечеткие, изрезанные границы, значит, име-

ет место патология ДЗН. 

Результаты экспериментальных  

исследований 

Была проведена сегментация ДЗН на 

примере реальных офтальмологических 

изображений. На рисунке 2 представлен 

результат сегментации ДЗН на примере 
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изображения диска зрительного нерва с 

патологией.  

Результаты выделения контура ДЗН 

и определение его геометрических пара-

метров показаны на рисунках 3 и 4. 

Результаты оценки геометрических 

параметров ДЗН в норме и с патологией 

для рассмотренных в работе изображений 

ДЗН приведены в таблице.   

 

Рис. 2. Результат сегментации диска зрительного нерва (изображение ДЗН с патологией) 

 

а) 

 

б) 

Рис.3. Сегментированное исходное изображение ДЗН в норме: а – выделение его контура;  

б – определение геометрических характеристик (площади, периметра, коэффициентов  

кругообразности и изрезанности) 
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а) 

 

б) 

Рис. 4. Сегментированное исходное изображение ДЗН с патологией: а – выделение его контура;  

б – определение геометрических характеристик (площади, периметра, коэффициентов  

кругообразности и изрезанности) 

 

Геометрические характеристики ДЗН 

ДЗН 

Геометрические характеристики 

Площадь 

S 

Периметр 

P 

Коэф. формы 

Кф 

Индекс кру-

гообразности 

Сk 

Коэффициент 

изрезанности 

n
C

 
Норма 8,81 11,45 3,85 0,85 1,18 

Патология 11,92 17, 04 4,95 0,51 1,94 

 

При исследовании изображений ДЗН 

в норме и с патологией анализ значений 

полученных геометрических характери-

стик показал увеличение размеров диска 

и изрезанность границ контура ДЗН на 

изображении с патологией, что соответ-

ствует теории при описании диагности-

ческих признаков. 

Выводы 

Таким образом, разработаны алго-

ритмы автоматической сегментации дис-

ка зрительного нерва и выделения его 

контура, позволяющие провести объек-

тивную оценку геометрических парамет-
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ров диска зрительного нерва и тем самым 

повысить качество диагностики.  

Разработан алгоритм количественной 

оценки геометрических параметров диска 

зрительного нерва для дальнейшего ре-

шения диагностических задач.  

Представлена на уровне структурной 

схемы автоматизированная система ана-

лиза изображений глазного дна, включа-

ющая в себя подсистему оценивания диа-

гностических параметров диска зритель-

ного нерва и позволяющая осуществлять 

сохранение и накопление информации 

для анализа лечебного процесса с целью 

принятия диагностического решения. 
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AUTOMATED ANALYSIS OF IMAGES OF THE OPTIC NERVE DISK 

In this paper, an automated system for analyzing images of the optic nerve head is considered. It includes a 

subsystem for evaluating the diagnostic parameters of the optic nerve and allows you to save and accumulate  
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information for analyzing the treatment process in order to make a diagnostic decision. The size, position and shape 

of the optic nerve disc are very different in pathology and in normal condition, therefore this information is relevant for 

the formation of diagnostic findings in ophthalmology. 

Algorithms for image processing of the optic nerve disk within the framework of the automated fundus image 

analysis system for solving problems of correct diagnosis and assessment of the degree of the pathological process 

are presented: an algorithm for automatic segmentation of the optic nerve disk and an algorithm for quantitative 

estimation of the geometric parameters of the optic nerve disk The results of segmentation of the optic nerve head 

are shown on the example of real ophthalmologic images. Evaluation of the geometrical parameters of the optic 

nerve head includes the procedures for calculating the perimeter and area of the disk, the circularity coefficients and 

the irregular shape of the disk contour. If the size of the disk is increased compared to the size of the disk in the 

norm, it has uneven, fuzzy, rugged borders, then there is a pathology of the disk of optic nerve. The developed 

algorithms for automatic segmentation of the optic nerve head and the allocation of its contour allow an objective 

assessment of the geometrical parameters of the optic nerve head and thereby improve the quality of diagnosis. 
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