РАЗРАБОТКА НАУЧНО-ТЕХНИЧЕСКИХ ОСНОВ И ТЕХНОЛОГИЙ АНАЛИЗА ПРИ ОБРАБОТКЕ, ХРАНЕНИИ, ПЕРЕДАЧЕ И ЗАЩИТЕ ИНФОРМАЦИИ ДЛЯ ЭФФЕКТИВНОГО УПРАВЛЕНИЯ 
КАЧЕСТВОМ И РИСКАМИ

	АДРЕСАТ ВНЕДРЕНИЯ

Органы государственной власти, муниципальные службы, силовые структуры и ведомства 


	РАЗРАБОТЧИКИ И ПАРТНЕРЫ
Управление информатизации КуркГТУ, Управление спецпроектов КуркГТУ, НИИ Вычислительной математики и сертификации,  г. Москва


РЕШАЕМАЯ ПРОБЛЕМА

Повышение качества процессов функционирования современных компьютеризированных систем и снижение риска нарушения их безопасности на основе создания и применения научно-методических основ и технологий математического анализа процессов обработки, хранения, передачи и защиты информации

КРАТКОЕ ОПИСАНИЕ
Для достижения цели предлагается следующая научно-техническая продукция:

1) типовые алгоритмы и математические модели процессов обработки, хранения, передачи и защиты информации в современных компьютеризированных системах;

2) универсальные показатели и методы расчета: 

- качества выполнения процессов обработки, хранения, передачи и защиты информации; 

- рисков при реализации функций анализа событий, мониторинга и контроля ситуаций, противодействия угрозам; 

- риска нарушения комплексной безопасности компьютеризированных систем;

3) прототипы программно-инструментальных комплексов для расчета: 

- качества выполнения процессов обработки, хранения, передачи и защиты информации; 

- рисков при реализации функций анализа событий, мониторинга и контроля ситуаций, противодействия угрозам; 

- риска нарушения комплексной безопасности компьютеризированных систем;

4)  технология математического анализа и сравнения результатов расчетов по моделям, методам и методикам с автоматическим  составлением аналитического отчета; 

5) интернет-технология математического анализа процессов обработки, хранения, передачи и защиты информации по моделям, методам и методикам, внедренная в Курском государственном техническом университете и доступная зарегистрированным пользователям Интернет.
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Рисунок 1 - Результаты анализа и прогноза уровня информационной безопасности.
ПРЕИМУЩЕСТВА ПЕРЕД АНАЛОГАМИ

За счет реализации системных решений, научно обоснованных с использованием моделирования на базе предлагаемых моделей и поддерживающих их программных комплексов, обеспечивается целенаправленное существенное повышение качества и безопасности для сложных систем и/или снижение затрат на их создание и эксплуатацию.
ПРОГНОЗНАЯ ОЦЕНКА КОММЕРЦИАЛИЗАЦИИ (объемы финансирования)
Инвестиции

- на проведение НИР







3,5 млн. руб

- на разработку программной документации и сертификацию
2,0 млн. руб

СРОК ОКУПАЕМОСТИ






2 года
