ГРНТИ 06 Экономика. Экономические науки

УДК 336.7(075.8)
Е. В. Кулыгина, Т.В. Масляева, студентки 3 курса 
инженерно-экономического факультета

Рязанский государственный радиотехнический университет, Рязань

СЕТЕВЫЕ ВИДЫ МОШЕННИЧЕСТВА В БАНКАХ
Аннотация

          В данной статье описаны сетевые виды мошенничества, такие как «фишинг», «фарминг», «Трояны», кража активов, а также рассмотрены вопросы обеспечения безопасного пользования электронными системами в банковской сфере.
          С древних времен мошенничество преследуется как весьма опасное преступление в большинстве стран мира. В наибольшей степени уязвимым перед мошенничеством оказался банковский сектор, несмотря на то, что банки тратят огромные средства на поддержание безопасности своего имущества и имущества клиентов. Быстрая модернизация банковского сектора, обусловленная появлением электронных систем взаиморасчетов, вызвала к жизни десятки новых форм мошенничества, которые требуют адекватной правовой (в том числе уголовно-правовой) оценки. В последние десятилетия в банковском секторе получили распространение формы мошенничества, связанные с использованием телеграфных авизо, пластиковых платежных средств, электронной подписи, электронных ценных бумаг, Internet-магазинов. Однако круг современных проблем борьбы с мошенничеством в банковском секторе России сегодня определяется не только появлением большого числа новых форм мошенничества, но и изменениями в факторном комплексе данного вида преступлений, его глобализацией и интернационализацией. Спецификой банковского мошенничества в России является активное его использование в качестве инструмента хищения бюджетных средств. 

  Целью нашего исследования является попытка решить следующие задачи:
· составить характеристику мошенничества в банковской сфере; 

· изучить проблематику совершенствования борьбы с мошенничеством в банковской сфере. 

 Сетевое мошенничество сейчас стало главной угрозой потери клиентурой своих активов. А банковское сообщество считает, что рыночная стоимость банка в первую очередь зависит от его репутации. 
 Сетевые мошенники – это международная организованная группа, хорошо структурированная, законспирированная, имеющая свою агентуру в банках. Их оснащению и доходам может позавидовать любая из мировых голубых фишек 
.

Британская газета Сан сообщала, что проводила журналистское расследование. В Индии журналисты вышли на агента сетевых мошенников. Агент предлагал купить сведения, удостоверяющими личность 1000 владельцев банковских счетов первоклассных британских банков, обслуживающих физических лиц. Сведения включали имена, адреса, номера счетов, пароли, номера, ПИН коды кредитных карточек, паспортные данные и т.п. В случае покупки данных покупателю обещали ежемесячно передавать сведения, удостоверяющие личность еще 1000 банковских клиентов. 

  Почему сетевые мошенники продают свои базы данных?  

· Сетевые мошенники уже опустошили эти счета и хотят, чтобы при повторной атаке на них были пойманы лица, не входящие в их преступную группировку, т.е. отвести от себя подозрения. 

· Сетевые мошенники хотят вовлечь в преступную деятельность новых лиц, с последующей их вербовкой. 

· Не все сетевые мошенники располагают разветвленной банковской инфраструктурой для увода активов со счетов клиента и специализируются только на получении сведений, удостоверяющих личность владельцев банковских счетов. 

            Сегодня представляют наибольшую угрозу три вида сетевого мошенничества по краже сведений, удостоверяющих личность клиента банка, и последующей краже их активов
. 
  Фишинг (англ. рhishing) звучит как ужение рыбы (fishing), на самом деле – выуживание из сети сведений, удостоверяющих личность владельцев банковских счетов. Вид сетевого мошенничества, имеющий конечную цель кражу активов, хранящихся на счетах банков. 
  Сетевые мошенники – "фишеры" используют массовые рассылки электронных писем с просьбой передать важную конфиденциальную информацию жертвы - пароли, номера счетов и кредитных карт от имени банков или известных сетевых магазинов и т.п. 

  Основным оружием в борьбе с "фишингом" является обучение пользователей простым и понятным правилам безопасности в Интернете. Ведь достаточно знать, что ни одна финансовая организация не попросит сообщить пароль или PIN-код по электронной почте или в сообщении ICQ. И тогда все искусно изготовленные мошеннические послания и сайты с просьбами "подтвердить" или "восстановить" данные клиента оказываются бесполезными. 

Фарминг (англ. рharming) игра слов: превращение английского слова farming (сдача в аренду) в термин сетевых мошенников phishing (фишинг). Вид сетевого мошенничества, имеющий конечную цель кражу активов, хранящихся на счетах банков. Если "фишинг" только приглашал посетить фальшивый сайт, на котором предлагалось ввести данные, удостоверяющие личность владельцев банковских счетов, то "фарминг" направляет жертву на фальшивый сайт автоматически, когда жертва пытается войти на официальный сайт банка. Причем так, что жертва об этом не догадывается. Автоматика может работать тремя способами: 

· Заражение на компьютере жертвы программы DNS, которая преобразует доменные имена, состоящие из букв в адресной строке браузера, в фактические адреса сайтов в сети (IP-адрес), состоящие из цифр. Вирус, попавший в программу DNS обычным путем, дает неправильный IP-адрес при правильном адресе в адресной строке браузера. Использование эффективных, современных средств антивирусной защиты позволяет предотвратить проникновение подобных вирусов в программу DNS компьютера жертвы. Но если этот вирус попадет в незащищенный компьютер, его разрушительное действие жертва не заметит. Это - наиболее популярный вид "фарминга" 

· Второй вариант "фарминга" заключается в проникновении на сайты и построение на них сценариев, позволяющих манипулировать посетителями сайта, отсылая их на фальшивый сайт. 

· Третий вариант "фарминга" заключается в заражении записей DNS на сервере Интернет - провайдера жертв. Но заразить DNS на сервере Интернет-провайдера очень сложно. У них очень надежная защита. Но для мошенников этот способ позволяет сразу получить данные, удостоверяющие личность многочисленных владельцев банковских счетов
.

  Для защиты от "фарминга" рекомендуются следующие меры предосторожности: 

· Используйте эффективные, современные средства антивирусной защиты. 

· Первая линия обороны от "фарминга" проходит на сервере Интернет-провайдера. Он должен быть надежен и известен. 

· Проверяйте адреса сайта, запрашивающего идентификационную информацию. У адреса не должно быть никаких лишних символов. 

· Проверяйте сертификаты. У каждого сайта должен быть действующий сертификат, выданный официальной организацией. Он легко проверяется браузером командой Файл/ Свойства/ Сертификаты. 

· Никогда не входите с помощью ссылки на сайт, требующий ввода конфиденциальной информации. Вводите адрес в адресную строку браузера
.
  После «фарминга» появились «Трояны». Это – вид сетевого мошенничества, использующего вирусы, управляющие компьютером. Вирусы переносятся электронной почтой с прикрепленными файлами. Новейшие версии антивирусов в этой ситуации часто оказываются бесполезными. Новые виды вирусов пробираются в компьютер и находятся там в бездействии до тех пор, пока жертва не свяжется со своим банковским счетом. После этого вирус считывает все, что печатает жертва. После последнего щелчка мышью, подтверждающего финансовую операцию, вирус прерывает соединение и молниеносно уводит деньги на другие счета
.
  Кража активов осуществляется очень просто. Со счета снимаются деньги, переводятся на другие счета, там обналичиваются и переводятся в другие виды активов: ценные бумаги, недвижимость, гранты, займы, кредиты, пройдя многоступенчатые переводы из одной формы активов в другую с тем, чтобы попасть к конечному выгодополучателю «чистыми». Мошенники, используя данные, удостоверяющие личность владельцев банковских счетов, снимают деньги и направляют на счета легковерных граждан, которые за определенный процент от переведенных денег соглашаются получить на свой счет украденное. В результате мошенник остается неизвестным, а легковерный гражданин окажется в поле зрения правоохранительных органов. Легковерных граждан вербуют тоже через Интернет на сайтах вакансий. В вакансиях, естественно, ничего о кражах не говорится, но там ставится условие, чтобы кандидат имел банковский счет. Как здесь поставить заслон мошенникам? Надо только регулярно проверять выписки по банковским и кредитным картам и выявлять все подозрительные операции. Если сообщить вовремя об использовании "спящих" счетов, мошенническую сеть обязательно разрушат. 
  Самый опасный вид мошенничества это тот, о котором еще не знают банки. Иностранный опыт борьбы с мошенничеством говорит о необходимости обмена информацией между банками.  Большие банки научились бороться с мошенничеством при использовании фальшивых чеков, но этот вид преступления переместился в банки меньших размеров. Проявление мошенничества при использовании фальшивых чеков заметно увеличилось в начале девяностых годов с появлением лазерных принтеров, которые упростили подделку чеков. Большие банки в ответ на это разработали свои новые собственные методы и технологии.  Например, почти 150 американских банков стали клиентами "Кэрреке корпорейшн", расположенной в г. Далласе, и специализирующейся в обнаружении мошенничества. С 1994 года корпорация использует программное обеспечение, известное под именем "Фродлинк". В программное обеспечение включена постоянно пополняемая база данных операций, безупречных со стороны закона и статистики. Затем программа сравнивает объем операций, проходящих по банковскому счету, с имеющейся базой данных и выявляет клиентов, требующих более пристального внимания. 
  Второй метод, нашедший широкое применение, заключается в информации банков о всех выпущенных чеках. Фальшивые чеки не проходят через сито такой проверки. Необходимо снабдить кассиров системой, которая с помощью ультрафиолетовых лучей может определить фальшивые удостоверения личности.  
  Американская Ассоциация Банкиров считает хищение удостоверений личности большой угрозой банкам. Похищенные удостоверения личности позволяют мошенникам открывать счета в банках и проводить по ним фальшивые чеки. По мнению мошенников, похищенные удостоверения личности лучшая маскировка, чем поддельная подпись и другие средства маскировки. 
  Сейчас банки стремятся получить доступ к другим базам данных, например к номерам социального обеспечения. Сегодня американский банк имеет право доступа к этим номерам только при проверке нового служащего, но не клиента. Вторая идея банков создать независимое агентство, которое при получении заявления от потерпевшего об утрате удостоверения личности, информировало бы об этом полицию, банки, кредитные бюро, компании, выпускающие платежные карточки, провайдеров сотовых телефонов, поставщиков и так далее. Сегодняшнее американское банковское законодательство дает право потребителю опротестовать оплату чеком только в течение 48 часов. В случае электронного платежа потребитель получает уже 60 дней. Вот почему сейчас банки принялись усиленно изучать эту проблему и ставить заслоны во всех пунктах прохождения платежа. Но одно остается неизменным, надо хорошо знать своего клиента. Установив контакты с торговой сетью, банки стремятся установить там тоже правило
.

          В России  небольшое количество вкладчиков пользуется удаленным управлением своим счетом. Чуть большее количество клиентов банка имеет дебетовые и кредитные карты.  Основная масса клиентов толпится в очередях пред окошками операционистов. Но эта картина в ближайшем будущем должна исчезнуть. Вот тогда наступит час сетевых мошенников.  Поэтому сейчас банки должны подумать об укреплении своей локальной сети, о страховании против сетевого мошенничества, о ведении планомерной работы по безопасности среди вкладчиков и о создании своей специальной банковской сети.
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